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Vorwort
Liebe Leserin, lieber Leser!

Sie sind Unternehmer, Geschaftsfiihrer, gehéren zu den Fihrungs-
kraften eines kleinen oder mittleren Unternehmens bzw. sind in sons-
tiger Funktion mit Fragen des Datenschutzes befasst? Dann sind Sie
Ansprechpartner dieses Leitfadens.

Datenschutz ist ein komplexes Thema, welches jedes Unternehmen
betrifft. Datenschutz ist Grundrechtsschutz, auf deren Einhaltung be-
troffene Personen zunehmend achten. Die Erfahrung in meiner Be-
hoérde zeigt, dass dem Schutz personenbezogener Daten mitunter
nicht die erforderliche Aufmerksamkeit gewidmet wird. Die Folgen
sind Beschwerden der betroffenen Personen, aufsichtsbehérdliche
KontrollmaRnahmen oder Anweisungen bis hin zu Buf3geldverfahren.

Die Verantwortung zur Einhaltung der Vorschriften iber den Daten-
schutz tragt im Unternehmen in letzter Instanz die Unternehmensilei-
tung, auch wenn die Umsetzung notwendiger MalRnahmen durch ei-
gene Beschéaftigte oder Dienstleister ausgefiihrt wird. Der Landesbe-
auftragte fr den Datenschutz unterstitzt hierbei gern.

Zugegeben: Datenschutz kann Kosten verursachen und erfordert
Manpower. Die Einhaltung datenschutzrechtlicher Vorschriften flhrt
jedoch zu erheblichen Vorteilen. Datenschutz schafft Vertrauen bei
Kunden, Geschéftspartnern und Beschaftigten. Dies bewirkt eine po-
sitive Offentlichkeitswirkung, starkt die Kundenbindung und tragt zur
Wettbewerbsfahigkeit lhres Unternehmens bei.

Dieser Leitfaden soll Ihnen als Orientierungshilfe bei der Durchflih-
rung notwendiger MaRnahmen zur Umsetzung von Datenschutz und
Datensicherheit sowie zur SelbstUberprifung dienen.

Er enthalt in 18 Kapiteln grundlegende Informationen zu Fragestellun-
gen, die in jedem kleinen und mittleren Unternehmen relevant sein
kénnen. In den jeweiligen Kapiteln befinden sich Hinweise zu vertie-
fenden, mitunter sehr ausfihrlichen Quellen, hilfreichen Formularen,

1 Genderhinweis: Aus Griinden der besseren Lesbarkeit wird in der Folge auf die gleich-
zeitige Verwendung der Sprachformen mannlich, weiblich und divers (m/w/d) verzichtet.
Samtliche Personenbezeichnungen gelten gleichermalen fir alle Geschlechter.
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Vorlagen usw., die sich alle auf der Homepage des Landesbeauftrag-
ten befinden bzw. dort verlinkt sind. Die Hinweise erfolgen in Form von
schreibbaren Kurzlinks. Dieser Leitfaden kann damit als Druck- und
als Onlineversion als konkrete Arbeitshilfe genutzt werden. Die On-
lineversion ist abrufbar unter https://Isaurl.de/ChefsacheDS.

Im Anhang befindet sich ein Fragenkatalog, der Ihnen die Mdglichkeit
gibt, zu prifen, wie der Datenschutz in lnrem Unternehmen aufgestellt
ist. Die Fragen geben Ihnen zugleich Anhaltspunkte, worauf die Auf-
sichtsbehdrde bei Prifungen regelmaRig besonderen Wert legt.

Albert Cohaus
Vertreter im Amt


https://lsaurl.de/ChefsacheDS
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Abgabenordnung

Artikel
Bundesdatenschutzgesetz

Gesetz zur Ausflllung der Verordnung (EU) 2016/679
und zur Anpassung des allgemeinen Datenschutzrechts
in Sachsen-Anhalt (Datenschutz-Grundverordnungs-
Ausfullungsgesetz Sachsen-Anhalt)

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN
PARLAMENTS UND DES RATES vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung)

Konferenz der unabhangigen Datenschutzaufsichtsbe-
hoérden des Bundes und der Lander

Erwagungsgrund

Europaische Union
Europaischer Wirtschaftsraum
Charta der Grundrechte der Europaischen Union
inklusive

Informationstechnik

in Verbindung mit
Jugendschutzgesetz

kleine und mittlere Unternehmen
Litera
Telekommunikationsgesetz

Telemediengesetz



TTDSG Gesetz zur Regelung des Datenschutzes und des
Schutzes der Privatsphare in der Telekommunikation
und bei Telemedien (Telekommunikation-Telemedien-

Datenschutzgesetz)
u. a. unter anderem
UWG Gesetz gegen den unlauteren Wettbewerb
z.B. zum Beispiel

Dieser Leitfaden enthalt Bezugnahmen und Zitate aus den Kurzpapie-
ren der Datenschutzkonferenz. Quellenvermerk: Konferenz der unab-
héngigen Datenschutzbehdrden des Bundes und der Lander (Daten-
schutzkonferenz). Datenlizenz Deutschland — Konferenz der unab-
hangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
— Version 2.0 (www.govdata.de/dl-de/by-2-0).

Datenlizenz

Jede Nutzung dieses Leitfadens ist ohne Einschrédnkungen oder Be-
dingungen zulassig. Die bereitgestellten Daten und Metadaten durfen
fur die kommerzielle und nicht kommerzielle Nutzung insbesondere

o vervielfaltigt, ausgedruckt, prasentiert, verandert, bearbeitet
sowie an Dritte Ubermittelt werden;

e mit eigenen Daten und Daten Anderer zusammengefihrt und
zu selbststandigen neuen Datensatzen verbunden werden;

e ininterne und externe Geschéaftsprozesse, Produkte und An-
wendungen in o6ffentlichen und nicht 6ffentlichen elektroni-
schen Netzwerken eingebunden werden.


http://www.govdata.de/dl-de/by-2-0

Ziele und sachlicher Anwendungsbereich des
Datenschutzes

Datenschutz, insbesondere die DS-GVO, dient dem Ziel, die Grund-
rechte und Grundfreiheiten und insbesondere die Privatsphare natur-
licher Personen bei der Verarbeitung personenbezogener Daten zu
schitzen (zum Begriff des personenbezogenen Datums siehe Kapi-
tel 2). Es gewahrleistet jeder natlrlichen Person das Recht, Uber
Preisgabe und Verwendung ihrer personlichen Daten grundsatzlich
selbst zu entscheiden. Zudem soll der freie Verkehr personenbezoge-
ner Daten zwischen den Mitgliedstaaten der Europaischen Union ge-
wahrleistet werden (Art. 1 DS-GVO).

Das bedeutet, dass bei Fragen, ob und inwieweit in den konkreten
Fallen personenbezogene Daten verarbeitet werden durfen, eine Ab-
wagung unter Wahrung des VerhaltnismaRigkeitsprinzips durchzufih-
ren ist. Dies bezieht sich auch auf zu bertcksichtigende Sicherheits-
malnahmen. Dabei ist das Recht auf Datenschutz insbesondere mit
der Freiheit der Kommunikation und der Meinungsauf3erung, der In-
formationsfreiheit, der unternehmerischen Freiheit, der Achtung des
Privat- und Familienlebens sowie der Unverletzlichkeit der Wohnung
in Einklang zu bringen.

Allerdings unterfallen nicht alle Arten von Daten und nicht jede Form
des Umgangs mit Daten der DS-GVO oder dem BDSG. Die DS-GVO
ist nur anwendbar, wenn personenbezogene Daten mindestens teil-
weise automatisiert oder in einem nach mindestens zwei Merkmalen
recherchefahigen Aktensystem (,Dateisystem”) verarbeitet werden
(Art. 2 Abs. 1 DS-GVO, § 1 Abs. 1 Satz 2 BDSG). Ein recherchefahi-
ges Aktensystem liegt z. B. schon dann vor, wenn in einem Ordner die
Bestellungen der Kunden alphabetisch nach deren Namen geordnet
werden.

Die DS-GVO ist nicht anzuwenden, wenn personenbezogene Daten
durch naturliche Personen zur Austibung ausschlief3lich personlicher
oder familiarer Tatigkeiten verarbeitet werden (Art. 2 Abs. 2 lit. ¢ DS-
GVO, § 1 Abs. 1 Satz 2 BDSG). So kann eine elektronisch geflihrte
Liste von Privatkontakten ausschlief3lich persénlichen Tatigkeiten die-
nen. Hinsichtlich einer Verarbeitung personenbezogener Daten, die
neben personlichen auch unternehmerischen Tatigkeiten dient, z. B.
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eine Liste von Kontaktdaten befreundeter Kunden, die auch geschaft-
lich genutzt werden soll, ist die DS-GVO in Ganze anwendbar.

Beschaftigtendaten (also z. B. Daten von Angestellten) werden vom
Datenschutz auch dann erfasst, wenn sie nicht dateigebunden verar-
beitet werden (§ 26 Abs. 7 BDSG). So gelten die Beschrankungen
des § 26 BDSG auch fur handschriftiche Notizen des Arbeitgebers
Uber Beschaftigte selbst dann, wenn sie nicht zur Personalakte ge-
nommen werden sollen (Ndheres zum Beschaftigtendatenschutz
siehe Kapitel 13).
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2 Wichtige Begriffsbestimmungen

Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (,betroffene Per-
son“) beziehen, Art. 4 Nr. 1 DS-GVO. Der Begriff ist generell weit zu
verstehen, da die gesetzliche Definition ausdrticklich ,alle“ Informatio-
nen einbezieht.

Zu den personenbezogenen Daten gehdren Name, Anschrift, Ge-
burtsdatum, Geschlecht, Augenfarbe, Grof3e und Gewicht. AulRerdem
zéhlen auch Meinungen, Motive, Wiinsche, Uberzeugungen und
Werturteile dazu. Ebenso sind Vermdgens- und Eigentumsverhalt-
nisse sowie Vertragsbeziehungen und kundenbezogene Kennziffern
umfasst. E-Mail-Adressen sind dann personenbezogen, wenn sie ein-
deutige ldentifizierungsmerkmale, z. B. Teile des Namens, enthalten.
Darlber hinaus kénnen auch bestimmte Prognosen personenbezo-
gene Daten sein, z. B. die Prognose hinsichtlich der Fahigkeit und des
Willens, einen zukinftigen Kredit zurlickzuzahlen (Bonitat).

Die Form der Informationen spielt keine Rolle. Grundsatzlich sind alle
Informationen umfasst, egal ob es sich um Sprache, Schrift, Zeichen,
Bild oder Ton handelt.

Eine Person ist ,identifiziert”, wenn sie durch vorhandene Informatio-
nen eindeutig erkennbar ist, ohne dass weitere Informationen erfor-
derlich sind. Ein solcher Fall ist z. B. gegeben, wenn personliche Iden-
tifikationsmerkmale (Name, Anschrift, Geburtsdatum) angegeben
werden.

Missen vorhandene Informationen erst mit anderen Daten verknipft
werden, um eine Person eindeutig bestimmen zu kénnen, ist die Per-
son ,identifizierbar” (vgl. Art. 4 Nr. 1 DS-GVO).

Prinzipiell sind insoweit alle Mittel zu berlcksichtigen, die nach allge-
meinem Ermessen wahrscheinlich genutzt werden, um die natirliche
Person direkt oder indirekt zu identifizieren (vgl. ErwGr 26 DS-GVO).
Der Personenbezug besteht bereits zu dem Zeitpunkt, ab dem die
Identifizierung sehr wahrscheinlich ist.
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Eine Telefonnummer stellt z. B. haufig schon ein personenbezogenes
Datum dar, bevor sie mit Hilfe eines Telefonverzeichnisses einer Per-
son zugeordnet wird. Ebenso sind z. B. Videoaufzeichnungen von
Personen (bei ausreichender Bildauflosung) bereits im Zeitpunkt der
Aufnahme personenbezogene Daten und nicht erst ab dem Zeitpunkt
der tatsachlichen Identifizierung einer Person.

Verarbeitung

Der Begriff der Verarbeitung wird in Art. 4 Nr. 2 DS-GVO gesetzlich
definiert. Dabei werden verschiedene Verarbeitungsschritte ausdriick-
lich genannt: Das Erheben, das Erfassen, die Organisation, das Ord-
nen, die Speicherung, die Anpassung oder Veranderung, das Ausle-
sen, das Abfragen, die Verwendung, die Offenlegung durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, der Ab-
gleich oder die Verknipfung, die Einschrankung, das Léschen oder
die Vernichtung personenbezogener Daten.

Nicht jede datenschutzrechtliche Beurteilung erfordert eine exakte Ab-
grenzung der einzelnen Schritte. Andererseits ist es denkbar, dass
datenschutzrechtliche Verantwortlichkeiten sich je nach Verarbei-
tungsschritt andern kdnnen. AulRerdem knipfen gesetzliche Regelun-
gen zum Teil an bestimmte Verarbeitungsschritte an. Z. B. stellt
Art. 13 DS-GVO ausdricklich auf die Erhebung ab (,zum Zeitpunkt
der Erhebung®).

Erheben ist das aktive Beschaffen von personenbezogenen Daten,
durch welches die Daten erstmals in den Verfligungsbereich des Ver-
antwortlichen gelangen und der Verantwortliche die Mdéglichkeit zur
Kenntnisnahme hat. Ob tatsachlich Kenntnis vom Inhalt der Daten ge-
nommen wird, ist unerheblich.

Ein Erheben liegt z. B. vor, wenn der Verantwortliche Daten Uber ein
von ihm zur Verfugung gestelltes Kontaktformular entgegennimmt.
Gelangen Daten ohne jedes eigene Zutun in den Verflgungsbereich
des Verantwortlichen, sind sie alleine dadurch noch nicht erhoben.
Letzteres kann z. B. vorliegen bei der unaufgeforderten Zusendung
eines Angebotes. Wird dieses Angebot allerdings elektronisch oder in
Papierform weiterverarbeitet z. B. durch Aufnahme in eine Akte, liegt
eine Erhebung und zusatzlich gegebenenfalls eine Speicherung, Nut-
zung oder sonstige Verarbeitung vor.
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Erfasst werden personenbezogene Daten dann, wenn sie in irgendei-
ner Form verkdrpert oder fixiert werden. Dies kann z. B. durch auf-
schreiben, filmen oder kopieren erfolgen.

Erheben und Erfassen sind haufig mit einer Speicherung (siehe unten)
verbunden. Notwendig ist ein solcher Zusammenhang aber nicht.

Die Organisation und das Ordnen von Daten sind Vorgange, bei de-
nen Strukturen oder Sortiermerkmale so verandert werden, dass die
Méoglichkeiten zur Auffindung und Auswertung der Daten vereinfacht
oder verbessert werden (sollen). Der Informationsgehalt der Daten
selbst wird hierbei nicht verandert. Z. B. kdnnten Daten in einer Datei
gespeichert werden, in der nach bestimmten Kriterien recherchiert
werden kann. Der Begriff ,Ordnen” soll — als Unterfall der ,Organisa-
tion“ — klarstellen, dass auch unsortierte Daten durch Aufbereitung
(,Ordnen*) unter die DS-GVO fallen kénnen.

Speicherung ist die Aufbewahrung personenbezogener Daten in ver-
korperter Form ,auf‘ einem ,lesbaren“ Datentrager zur Weiterverar-
beitung. Datentrager sind z. B. Festplatten, USB-Sticks, Server und
auch nichtelektronische Datentrager wie Notizblock, Karteikasten o-
der eine Sammlung von Aktenordnern. Der Begriff der Speicherung ist
technologieneutral. Auf Eigentum, Besitz oder Verfligungsgewalt an
bzw. Uber den Datentrager kommt es nicht an. Entscheidend ist die
Zugriffsmdglichkeit. Deshalb gelten auch Daten in einer Cloud als ,ge-
speichert”.

Die Unterscheidung von ,Erfassen“ und ,Speicherung“ ist manchmal
nicht vollstadndig mdglich, in aller Regel fiir eine datenschutzrechtliche
Beurteilung in entsprechenden Fallen aber auch nicht notwendig.

Veranderung ist eine Umgestaltung — in der Regel gespeicherter —
personenbezogener Daten, durch die deren Informationsgehalt gean-
dert wird. Die Anpassung ist — als Unterfall der Verdnderung — eine
Anderung von Daten, die sich inhaltlich an einem anderen, vorgege-
benen Datum orientiert. Ein typischer Fall der ,Anpassung”ist z. B. die
Aktualisierung von Einkommensdaten oder einer Anschrift.

Unter Auslesen versteht man die Zurlickgewinnung von Informationen
aus gespeicherten personenbezogenen Daten. Man kénnte hier auch
vom Zuganglichmachen zur weiteren Verarbeitung sprechen.
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Abfragen ist ein Unterfall des Auslesens. Beim Auslesen werden die
Informationen mit Hilfe von Suchroutinen aus den gespeicherten Da-
ten gewonnen, z. B. durch die Eingabe eines Stichworts zur Suche.

Die Verwendung erfasst als ,Auffangtatbestand” jede Nutzung perso-
nenbezogener Daten, die nicht schon ausdricklich in Art. 4 Nr. 2 DS-
GVO genannt ist.

Eine Offenlegung durch Ubermittiung personenbezogener Daten ist
die Mitteilung der Daten an einen individuell bestimmten Adressaten.
Die Art und Weise der Ubermittlung spielt keine Rolle (z. B. schriftlich,
elektronisch oder durch Ubergabe eines Datentragers). Der Adressat
muss ,Empfanger” im Sinne von Art. 4 Nr. 9 DS-GVO sein (siehe un-
ten). Werden Daten im Internet zum Abruf bereitgehalten, liegt ohne
Abruf des jeweiligen Nutzers noch keine Ubermittlung vor.

Eine Verbreitung liegt vor, wenn personenbezogene Daten einem un-
bestimmten Adressatenkreis mitgeteilt werden (z. B. Ubertragung der
Daten im TV, im Rundfunk oder durch Zeitungen). Man kdnnte hier
auch von ,Verdffentlichung“ sprechen, sofern die Daten die Adressa-
ten auch erreichen.

Werden personenbezogene Daten einem Adressaten anders zugang-
lich gemacht als durch eine Ubermittlung oder eine Verbreitung liegt
das Merkmal der ,anderen Form der Bereitstellung® vor. Hierunter fal-
len z. B. Falle des Bereithaltens personenbezogener Daten zum Abruf
im Internet.

Unter dem Abgleich personenbezogener Daten versteht man die Pri-
fung, ob die Daten in mehreren Systemen vorhanden sind bzw. ob
mehrere Daten ganz oder teilweise Ubereinstimmen. Dies kénnte man
auch mit dem Begriff ,Vergleich® bezeichnen.

Verknupfung bezeichnet die Zusammenfihrung personenbezogener
Daten. Dies sind z. B. Falle, in denen ein Datensatz zu einem anderen
hinzugespeichert wird oder in denen einem Datensatz ein Hinweis auf
einen anderen Datensatz beigefligt wird. Verkniipfung von personen-
bezogenen Daten werden oft vorgenommen, um z. B. Werbung mog-
lichst individuell auf den Empfanger abzustimmen.
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Art. 4 Nr. 3 DS-GVO definiert die Einschrankung der Verarbeitung
(siehe auch Kapitel 6 zu Art. 18 DS-GVO) als ,Markierung gespeicher-
ter personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung
einzuschranken®. Die Daten bleiben gespeichert, Verarbeitungen wer-
den aber durch technische und organisatorische MaRnahmen fir be-
stimmte Zwecke ausgeschlossen. Dies kann durch eine von anderen
Daten getrennte Aufbewahrung oder durch eine Markierung — deren
Beachtung sichergestellt ist — erfolgen.

Das Ldschen (siehe auch Kapitel 6 zum Recht auf Léschung) perso-
nenbezogener Daten bedeutet die Entfernung von allen Datentragern.
Es muss ein Zustand hergestellt werden, in dem die Daten nicht mehr
mit verhaltnismaRigem Aufwand ausgelesen werden kénnen. Die Da-
tentrager selbst bleiben funktionstlichtig.

Bei der Vernichtung personenbezogener Daten werden die Datentra-
ger selbst zerstort, sodass ein Auslesen nicht mehr mdéglich ist. Ein
typischer Fall ist z. B. das Schreddern von Papierakten. Die Vernich-
tung ist ein Unterfall der Léschung.

Automatisierte Verarbeitung

Die ,automatisierte Verarbeitung® wird in der DS-GVO und auch
im BDSG (n. F.) nicht definiert. Der Begriff ist technikneutral und weit
gefasst zu verstehen. Ihm unterfallen sdmtliche heute gebrauchlichen
Verarbeitungen personenbezogener Daten unter Verwendung von In-
formationstechnik. Es geniigt eine teilweise automatisierte Verarbei-
tung, also bereits die Unterstiitzung auch nur eines Schrittes der ge-
samten Verarbeitung durch Informationstechnik. Beispiele sind Akten-
systeme mit automatisiertem Index, Papierakten, die mit elektroni-
schen Akten verkniipft sind oder Datenverarbeitungen mit Computern
(z. B. auch Textverarbeitung), Servern, Smartphones, Tablets, Video-
kameras.

Dateisystem

Art. 4 Nr. 6 DS-GVO definiert den Begriff ,Dateisystem*. Ein Dateisy-
stem ist eine strukturierte Sammlung personenbezogener Daten, die
nach bestimmten Kriterien geordnet und entsprechend recherchiert
werden kénnen. Der Begriff umfasst Akten und Aktensammlungen,
Krankenblatter oder sonstige Karteikartensammlungen. Ordnungs-
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und Recherchekriterien sind vor allem Jahrgange, Aktenzeichen oder
Namen. Ungeordnete Akten oder Aktensammlungen fallen nicht unter
die DS-GVO (ErwGr 15, Satz 3), es sei denn, sie sollen spater in ein
sortiertes Dateisystem aufgenommen werden (Art. 2 Abs. 1 DS-GVO
am Ende, § 1 Abs. 1 Satz 2 BDSG: ,,oder gespeichert werden sollen®).

Verantwortlicher

Verantwortlicher ist, wer allein oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet, also bestimmt, warum die Verarbeitung erfolgt und wie
dieses Ziel erreicht wird. Nach Art. 4 Nr. 7 DS-GVO koénnen dies na-
turliche Personen, juristische Personen, Behoérden, Einrichtungen o-
der andere Stellen sein. Die (personelle) Delegation an Mitarbeiter in-
nerhalb einer Stelle flhrt nicht dazu, dass die Stelle selbst (z. B. die
GmbH oder der Verein) von ihrer datenschutzrechtlichen Verantwor-
tung frei wird. So tragt die GmbH weiterhin fir die Verarbeitung per-
sonenbezogener Daten die Verantwortung, auch wenn hausinterne
Zustandigkeiten festgelegt wurden und ein Datenschutzbeauftragter
benannt worden ist.

Auftragsverarbeiter

Auftragsverarbeiter (Art. 4 Nr. 8 DS-GVO) ist, wer personenbezogene
Daten ganz und gar nach Weisung des Auftraggebers verarbeitet, wel-
cher ausschlief3lich Uber Zwecke und Mittel der Verarbeitung ent-
scheidet. Beispiele fur eine Auftragsverarbeitung sind Verarbeitung
von Kundendaten durch ein Callcenter ohne wesentliche eigene Ent-
scheidungsspielrdume, Datenerfassung, Datenkonvertierung, Ein-
scannen von Dokumenten oder Datentrédgerentsorgung durch Dienst-
leister. Keine Auftragsverarbeitung liegt vor, wenn eigenstandige
Fachleistungen erbracht werden, wie dies z. B. bei Rechtsanwalten,
Steuerberatern oder Zustelldiensten (Post) der Fall ist.

Empfanger

Nach Art. 4 Nr. 9 DS-GVO ist Empfénger eine natirliche oder juristi-
sche Person, Behdrde, Einrichtung oder andere Stelle, der personen-
bezogene Daten offengelegt werden. Es kann also jede Person oder
Personenmehrheit Empfanger sein. Auch der Auftragsverarbeiter
(siehe oben) ist Empfanger. Mitarbeiterinnen und Mitarbeiter innerhalb
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eines Unternehmens sind normalerweise keine Empfanger. Es fehit
ihnen gegenldber dem Unternehmen als Verantwortlichem (siehe
oben) an der datenschutzrechtlichen Eigenstandigkeit.

Die DS-GVO verwendet den Begriff des Empfangers ausdriicklich
z.B.in Art. 13 Abs. 1 lit. e, Art. 14 Abs. 1 lit. e, Art. 15 Abs. 1 lit. c und
in Art. 19 DS-GVO.

Dritter

Art. 4 Nr. 10 DS-GVO definiert, wer ,Dritter” ist. Grundsatzlich ist dies
jede naturliche oder juristische Person, Behérde, Einrichtung oder an-
dere Stelle. Allerdings schliet die Norm folgende ,Rollen® vom Begriff
des Dritten aus: 1. die betroffene Person, 2. den Verantwortlichen, 3.
den Auftragsverarbeiter und 4. die Personen, die unter der unmittel-
baren Verantwortung des Verantwortlichen oder des Auftragsverar-
beiters befugt sind, die personenbezogenen Daten zu verarbeiten.

Vereinfacht ausgedriickt sind ,Dritte“ Personen oder Stellen, die kei-
nen Bezug zu den Daten oder ihrer Verarbeitung haben. Dies wird
dadurch deutlich, dass die DS-GVO in Bezug auf den Dritten keine
Offenlegung personenbezogener Daten als Merkmal in der Definition
enthalt. Uberschneidungen mit dem Begriff des ,Empfangers® sind
maglich.

Die Definition des ,Dritten“ wird von der DS-GVO ausdricklich aufge-
griffen (z. B. in Art. 6 Abs. 1 Satz 1 lit. f, in Art. 4 Nr. 9, 13 Abs. 1 lit. d
und Art. 14 Abs. 2 lit. b DS-GVO).

Einwilligung

Art. 4 Nr. 11 DS-GVO enthélt insgesamt sechs Anforderungen an eine
wirksame Einwilligung: Freiwilligkeit, Bestimmtheit, Informiertheit, Er-
teilung durch die betroffene Person, Unmissverstandlichkeit und Ein-
willigungsfahigkeit (,Abgabe*“). Die wichtigsten Punkte hierzu werden
bei den Rechtsgrundlagen (siehe auch Kapitel 5) erlautert.

In Art. 4 DS-GVO befinden sich weitere wichtige Begriffsbestimmun-
gen.
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3 Grundsatze der Verarbeitung

Die Grundsatze der Verarbeitung personenbezogener Daten stellen
die Grundbedingungen jeder Datenverarbeitung dar. Sie werden
durch Einzelvorschriften der DS-GVO konkretisiert. Obwohl sie in
Art. 5 Abs. 1 DS-GVO sehr abstrakt formuliert sind, entfalten sie eine
Bindungswirkung und sind einzuhalten. Verstof3e allein gegen die
Grundsatze kdénnen aufsichtsbehérdliche Mallnahmen, z. B. BuRgel-
der nach sich ziehen.

Der Verantwortliche muss die Einhaltung der Grundsatze gewahrleis-
ten und insbesondere auch nachweisen kénnen. Zwar ist die Form
des Nachweises nicht durch die DS-GVO festgelegt, es empfiehlt sich
aber eine schriftliche oder elektronische Dokumentation. Zum Nach-
weis dienen auch die Dokumentationspflichten der DS-GVO, insbe-
sondere das Verzeichnis von Verarbeitungstatigkeiten (siehe Kapitel
8), welches schriftlich oder in einem elektronischen Format zu fiihren
ist.

Die Grundsatze im Einzelnen:

Der Grundsatz der Rechtmaligkeit verlangt, dass fir jede Verarbei-
tung personenbezogener Daten eine Rechtsgrundlage erforderlich ist.
Dieser Grundsatz wird insbesondere durch Art. 6 und 9 konkretisiert
(siehe Kapitel 5). Eine Rechtsgrundlage kann sich dartber hinaus aus
dem nationalen Recht ergeben, wenn dies durch eine Offnungsklausel
der DS-GVO erméglicht wird. Von der Offnungsklausel des
Art. 88 DS-GVO wurde z. B. durch § 26 BDSG Gebrauch gemacht.

Die Verarbeitung nach Treu und Glauben verlangt eine faire und of-
fene Verarbeitung, die frei ist von Tauschungen. Davon werden Situ-
ationen erfasst, bei denen betroffene Personen durch die Verarbei-
tung ihrer Daten Nachteile erleiden, weil im Verhaltnis zum Verant-
wortlichen kein Kréaftegleichgewicht besteht. Treu und Glauben durfte
als Auffangtatbestand zu verstehen sein fir die Félle, in denen andere
Grundsatze nicht greifen.

Dem Grundsatz der Transparenz liegt der Gedanke zugrunde, dass
ohne hinreichende Informationen der betroffenen Personen der Da-
tenschutz ins Leere laufen wiirde, weil ihr VerstoRe nicht bekannt wiir-
den und sie ihre Betroffenenrechte nicht geltend machen koénnte.
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Schon nach Art. 8 Abs. 2 der Grundrechtscharta der Europaischen
Union hat jede Person das Recht, Auskunft tber die sie betreffenden
erhobenen Daten zu erhalten und die Berichtigung der Daten zu er-
wirken. Der Grundsatz wird insbesondere durch die Vorschriften zu
den Informationspflichten (Art. 12-14 DS-GVO) und zum Auskunfts-
recht (Art. 12, 15 DS-GVO) konkretisiert.

Nach dem Grundsatz der Zweckbindung dirfen personenbezogene
Daten nur fur festgelegte, eindeutige und rechtmafige Zwecke (z. B.
Vertragserfillung) erhoben und nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden. Der Zweck
der Verarbeitung ist daher entscheidend fir die Zulassigkeit der Ver-
arbeitung. Wann eine Zweckanderung im Einzelfall zulassig ist, regelt
Art. 6 Abs. 4 DS-GVO (siehe Kapitel 5).

Das Gebot der Datenminimierung verlangt, dass die Verarbeitung per-
sonenbezogener Daten dem Zweck angemessen und erheblich sowie
auf das fur die Zwecke notwendige Mal} beschrankt ist. Die Datenmi-
nimierung wirkt sich auf alle Einzelschritte der Verarbeitung aus. Per-
sonenbezogene Daten durfen danach nur dem festgelegten Zweck
entsprechend z. B. erhoben, gespeichert, verandert, ausgelesen, ab-
gefragt oder auch an Dritte Ubermittelt werden. Unternehmensintern
dirfen nur die Beschaftigten personenbezogene Daten verarbeiten,
fur die dies zu ihrer Aufgabenerfillung erforderlich ist. Im Rahmen der
Verteilung der Aufgaben innerhalb des Unternehmens sollte gepruift
werden, inwieweit die Anzahl dieser Beschaftigten begrenzt werden
kann. Es sollten Rollenkonzepte fiur die Nutzung der elektronischen
Medien erstellt und ansonsten Zugangskriterien erstellt werden (z. B.
Wer muss unbedingt Zugang zu Personalakten haben?).

Nach dem Grundsatz der Richtigkeit missen personenbezogene Da-
ten richtig verarbeitet werden und erforderlichenfalls auf dem neues-
ten Stand sein. Es sind alle Mallnahmen zu treffen, damit personen-
bezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unrichtig sind, unverzuglich geléscht oder berichtigt werden. Die be-
troffene Person kann nach Art. 16 DS-GVO die Berichtigung oder
auch die Ldschung ihrer Daten verlangen.
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Die Speicherbegrenzung erfordert, dass die Identifizierung betroffener
Personen nur so lange maglich ist, wie es fir die Zwecke, fir die per-
sonenbezogene Daten verarbeitet werden, erforderlich ist. Um dies
sicherzustellen, sollten Unternehmen Fristen flr die Loschung und
eine regelmaRige Uberpriifung vorsehen.

Im Rahmen der Sicherheit der Verarbeitung verlangt namentlich die
Gewahrleistung der Integritat und Vertraulichkeit Schutzmaflinahmen.
Personenbezogene Daten sind insbesondere vor unbefugter oder un-
rechtmaRiger Verarbeitung und vor unbeabsichtigtem Verlust, unbe-
absichtigter Zerstérung oder unbeabsichtigter Schadigung zu schiit-
zen. Dieser Schutz ist durch geeignete technische und organisatori-
sche MaRnahmen zu gewahrleisten. Der Grundsatz wird insbeson-
dere durch die Art. 25 und 32 DS-GVO (siehe dazu Kapitel 7) aber
auch die Melde- und Benachrichtigungspflichten der Art. 33 und
34 DS-GVO (siehe dazu Kapitel 10) konkretisiert.

Geschéftsleitungen sollten Verfahren implementieren, bei denen in
angemessenen Zeitabstédnden die Einhaltung der Grundséatze und die
entsprechenden Nachweise gepriift werden. Die ist insbesondere
dann erforderlich, wenn sich die Verarbeitung personenbezogener
Daten oder auch nur die technischen und organisatorischen Mal3nah-
men verandern. Eine Prifung ist auch dann angezeigt, wenn im Laufe
der Zeit Fehler erkannt werden oder aufgrund sich fortentwickelnder
Technik neue SicherheitsmalRnahmen erforderlich werden.
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4 Datenschutzmanagement

Datenschutz als Querschnittsaufgabe betrifft unterschiedliche betrieb-
liche Bereiche. Anwenden missen ihn alle Mitarbeiter, die personen-
bezogene Daten verarbeiten. Dies kénnen z. B. Burokrafte, Sachbe-
arbeiter, Kundenberater, IT-Verantwortliche oder andere Beschaftigte
sein, die — untereinander abgestimmt — flr eine datenschutzgerechte
Verarbeitung zu sorgen haben. Da regelmaRig zeitgleich unterschied-
liche betriebliche Bereiche betroffen sind und der Schutz der informa-
tionellen Selbstbestimmung ein hohes Rechtsgut ist, deren Verletzung
fur die betroffenen Personen erhebliche Folgen haben kann, ist der
Datenschutz eine Aufgabe des Managements und damit Chefsache.

Die Unternehmensleitung tragt die Gesamtverantwortung hinsichtlich
der Einhaltung datenschutzrechtlicher Vorschriften fir das Unterneh-
men. Hervorzuheben sind folgende Aspekte:

e Die Unternehmensleitung muss die organisatorischen Vo-
raussetzungen daflr schaffen, dass die datenschutzrechtli-
chen Vorgaben, insbesondere die aus der DS-GVO und
dem BDSG, aber auch aus den jeweils anwendbaren Spezi-
algesetzen, im Unternehmen umgesetzt werden. Dies bein-
haltet die Erstellung von Richtlinien, Merkblattern und Anwei-
sungen genereller Art, bei schwierigen oder grundlegenden
Sachverhalten auch Entscheidungen im Einzelfall. Eine Da-
tenschutzrichtlinie kommt z. B. haufig fir die Nutzung der IT-
Infrastruktur des Unternehmens, inkl. mobiler Endgeréate, in
Betracht. Darin sollten insbesondere Hinweise enthalten sein,
welche einschlagigen gesetzlichen und betriebsinternen Vor-
schriften und welche Malinahmen zur Minimierung von Risi-
ken fur die Datenverarbeitung einzuhalten sind (siehe dazu
Kapitel 7). Soll die Nutzung der IT zu privaten Zwecken der
Beschéftigten moglich sein? Hinweise auf Folgen von Versto-
Ren kdnnen die Durchsetzung der Richtlinien férdern.

o Soweit die Datenverarbeitung mitbestimmungspflichtige An-
gelegenheiten betrifft, ware der Betriebsrat zu beteiligen. Wei-
terhin muissen die unternehmensinternen Zustandigkeiten
festgelegt werden (z. B. wer meldet Datenschutzverletzungen
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an die Aufsichtsbehoérde, wer ist verantwortlich fir das Ver-
zeichnis von Verarbeitungstatigkeiten und wer fir die Imple-
mentierung technischer SchutzmaRnahmen, wer erfillt die
Betroffenenrechte?). In kleinen Unternehmen werden diese
Aufgaben nur auf wenige Schultern verteilt werden kénnen.
Gleichwohl ist der Datenschutz auch in den kleinsten Unter-
nehmen einzuhalten.

Die Unternehmensleitung muss die finanziellen, sachlichen
und personellen Ressourcen bereitstellen, die fir die Einhal-
tung des Datenschutzes erforderlich sind. Dazu gehért die Be-
reitstellung datenschutzgerechter Technik (Art. 25, 32 DS-
GVO) sowie die Schulung und Sensibilisierung der Mitarbei-
ter. Erforderlich ist es, die Beschaftigten, die personenbezo-
gene Daten verarbeiten, auf die Einhaltung des Datenschut-
zes zu verpflichten (weitere Informationen hierzu und das
Muster einer Verpflichtungserklarung finden Sie im Kurzpa-
pier Nr. 19 der Datenschutzkonferenz unter
https://lsaurl.de/Kurzpapiere). Die  Unternehmensleitung
muss auch sicherstellen, dass die Einhaltung des Daten-
schutzes angemessen Uberwacht wird. Dies kann in Form der
Eigenkontrolle, z. B. durch interne Revisoren oder den Daten-
schutzbeauftragten oder durch externe Fachleute geschehen.
Schon bei der Prozess- und Produktentwicklung bzw. der Be-
schaffung ist durch die Unternehmensleitung darauf hinzuwir-
ken, wie die Datenschutzgrundsatze — etwa die Datenmini-
mierung — eingehalten werden kénnen. Durch Voreinstellun-
gen in Hardware- und Software-Produkten muss gewahrleis-
tet sein, dass nur solche personenbezogenen Daten verarbei-
tet werden, die fir den jeweiligen Verarbeitungszweck erfor-
derlich sind.

Vertrage, die die Verarbeitung personenbezogener Daten be-
treffen, missen datenschutzgerecht gestaltet sein. Soll ein
anderes Unternehmen die Verarbeitung im Auftrag iberneh-
men, missen die Voraussetzungen flr eine Auftragsverarbei-
tung erfillt werden. Hier muss insbesondere ein Vertrag ab-
geschlossen werden, der die Voraussetzungen des Art. 28
Abs. 3 DS-GVO erfilllt. Legt das Unternehmen zusammen mit
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anderen Unternehmen die Zwecke und Ziele der Datenverar-
beitung fest, muss eine Vereinbarung nach Art. 26 DS-GVO
getroffen werden (naheres siehe Kapitel 11).

¢ Die Unternehmensleitung muss dafiir Sorge tragen, dass eine
Datenschutz-Folgenabschatzung (DSFA) immer dann durch-
gefihrt wird, wenn eine Form der Verarbeitung ein hohes Ri-
siko fir die betroffene Person zur Folge hat (Art. 35
Abs. 1 DS-GVO). Sie ist insbesondere erforderlich bei einer
umfangreichen Verarbeitung besonderer Kategorien von per-
sonenbezogenen Daten, z. B. Gesundheitsdaten, oder bei ei-
ner systematischen umfangreichen Uberwachung éffentlich
zuganglicher Bereiche (vgl. ErwGr 84, 90-93 DS-GVO und
Kurzpapier Nr.5 der Datenschutzkonferenz, siehe
https://lsaurl.de/Kurzpapiere). Eine Liste von Verarbeitungs-
vorgangen, fir die eine DSFA durchzuflihren ist, befindet sich
auf der Homepage des Landesbeauftragten (siehe
https://lsaurl.de/DSFAListe). Geht aus der DSFA hervor,
dass die Verarbeitung ein hohes Risiko hat und trifft der Ver-
antwortliche keine MalRnahmen zur Einddmmung des Risikos,
so muss durch die Unternehmensleitung sichergestellt wer-
den, dass die Aufsichtsbehdrde konsultiert wird (Art. 36 DS-
GVO).

o Weitere Informationen enthalten die Leitlinien zur Daten-
schutz-Folgenabschatzung der Art.-29-Datenschutzgruppe
(siehe https://Isaurl.de/GuidelinesHighRisk)?.

e Weiterhin muss durch die Unternehmensleitung gewahrleistet
werden, dass die Rechte der betroffenen Personen gewahrt
werden (Art. 12 bis 22 DS-GVO). Die Betroffenenrechte wur-
den durch die DS-GVO wesentlich erweitert (siehe Kapitel 6).
Ganzlich neu sind das Recht auf Vergessenwerden und das
Recht auf Datenlibertragbarkeit. Ein Augenmerk sollte die Un-
ternehmensleitung auch auf die Informationspflichten, die be-
reits bei der Erhebung personenbezogener Daten zu erfillen
sind, werfen.

2 Da eine Datenschutz-Folgenabschétzung in KMU nur selten erforderlich ist, haben wir
auf die Aufnahme eines diesbezliglichen Kapitels verzichtet und verweisen insoweit auf
die genannten Quellen.
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Es muss durch die Unternehmensleitung gepriift werden, ob
ein betrieblicher Datenschutzbeauftragter zu benennen ist
(siehe Kapitel 9). Falls ein solcher zu benennen ist, muss sie
diesem die fir die Erfillung seiner Aufgaben erforderlichen
Ressourcen und den Zugang zu personenbezogenen Daten
und Verarbeitungsvorgangen sowie die zur Erhaltung seines
Fachwissens erforderlichen Ressourcen zur Verfiigung stel-
len. Der Datenschutzbeauftragte ist ordnungsgemaf und
frihzeitig in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen einzubinden (vgl. insgesamt
Art. 38 DS-GVO).

Schlie3lich obliegt es dem Unternehmen, mit der Daten-
schutzaufsichtsbehérde zusammenzuarbeiten, Art. 31 DS-
GVO. Die Aufsichtsbehérde wird sich bei schlissigen Be-
schwerden Uber die Datenverarbeitung oder bei anderen An-
lassen, die ein Einschreiten erfordern, regelmafig an die Un-
ternehmensleitung wenden. Die Unternehmensleitung muss
Sorge daflr tragen, dass die Aufsichtsbehoérde ihre Befug-
nisse nach Art. 58 DS-GVO im Unternehmen ausiiben kann.
Diese Befugnisse ermdglichen Anordnungen zu einem akti-
ven Handeln wie die Bereitstellung von Informationen als
auch zur Duldung, wie die Gewahrung von Zugang zu den
verarbeiteten personenbezogenen Daten und Geschéaftsrau-
men einschlieBlich aller Datenverarbeitungsanlagen.
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5 Rechtsgrundlagen

Alle in der DS-GVO genannten Schritte der Datenverarbeitung nach
Art. 4 Nr. 2 (siehe Kapitel 2) erfordern eine Rechtsgrundlage.

Art. 6 Abs. 1 Satz 1 DS-GVO listet die zentralen Rechtsgrundlagen
auf, aus denen sich die RechtmaRigkeit der Verarbeitung personen-
bezogener Daten ergeben kann. Es besteht allerdings keine Rang-
folge. Daneben gibt es auch noch andere Gesetze und Rechtsquellen,
die Vorschriften zur Datenverarbeitung enthalten (z. B. BDSG, DSAG
LSA, TKG, TMG, TTDSG, AO, Betriebsvereinbarungen u. a.).

Die Rechtsgrundlagen nach Art. 6 Abs. 1 Satz 1 lit. b bis f DS-GVO
schlielRen das Kriterium der Erforderlichkeit ein. Erforderlich ist die Da-
tenverarbeitung nur, wenn eine Aufgabe oder ein Zweck ohne Verar-
beitung der personenbezogenen Daten nicht oder nicht in zumutbarer
Weise erfullt werden kann.

Einwilligung

Vor der Erteilung ihrer Einwilligung muss die betroffene Person um-
fassend Uber die Datenverarbeitung informiert worden sein. Sie muss
konkret wissen, welche Daten zu welchem Zweck wie lange verarbei-
tet werden und wer der Verantwortliche ist. Die betroffene Person soll
so die Risiken der Datenverarbeitungen abschatzen kénnen, bevor sie
eine Einwilligung erteilt. Die betroffene Person muss auflerdem uUber
ihr Recht zum jederzeitigen Widerruf der Einwilligung in Kenntnis ge-
setzt werden (Art. 7 Abs. 3 Satz 3 DS-GVO).

Die Einwilligung ist nur wirksam, wenn sie freiwillig, eindeutig aktiv be-
statigend und konkret bestimmt erteilt wird (siehe Art. 4 Nr. 11 DS-
GVO).

Freiwillig erfolgt die Einwilligung, wenn sie ohne jeden Zwang, ohne
Einschichterung und ohne Téauschung erklart wurde. Weitere Voraus-
setzung ist, dass die betroffene Person fur den Fall der Verweigerung
oder des Widerrufs keine Nachteile beflrchten muss.

Besteht zwischen dem Verantwortlichen und der betroffenen Person
ein deutliches Ungleichgewicht — wie dies z. B. im Arbeitsverhaltnis oft
der Fall ist — spricht eine solche Situation gegen die Freiwilligkeit einer
Einwilligung.
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Wird die Einwilligung in Form von Listen eingeholt — z. B. von der Be-
legschaft einer Filiale o. 4. — entsteht regelmafig ein psychischer
Druck zur Einwilligung, wenn die Liste fir alle offen lesbar herumge-
reicht wird.

Die Einwilligung muss durch eine unmissverstandliche Erklarung oder
eine sonstige eindeutig bestatigende (aktive) Handlung erklart wer-
den. Eine Einwilligung durch Schweigen oder Untéatigkeit ist nicht wirk-
sam. Ein bereits vorangekreuztes Kastchen vor dem Text einer Ein-
willigungserklarung wird die Einwilligung unwirksam machen.

Wird die Einwilligung schriftlich erteilt, missen die Anforderungen
nach Art. 7 Abs. 2 DS-GVO beachtet werden. Die Einwilligungserkla-
rung darf nicht einfach in andere Vertragserklarungen eingefligt sein,
z. B. in allgemeine Geschaftsbedingungen. Notwendig ist vielmehr
eine verstandliche und klare Formulierung, sowie eine leichte Unter-
scheidbarkeit von anderen Vertragserklarungen oder -bedingungen.

Eine Einwilligung unter Bezugnahme auf Vertragsklauseln ist aber
mdglich, soweit die datenschutzrechtlichen Anforderungen an die Ein-
willigung gewabhrt sind.

Soll in eine Verarbeitung von besonderen Kategorien personenbezo-
gener Daten (Art. 9 Abs. 1 DS-GVO) eingewilligt werden, so muss die
Einwilligung ,ausdricklich“ erfolgen. Ein Verhalten, aus dem auf die
Erteilung einer Einwilligung lediglich geschlossen werden kann (,kon-
kludentes Handeln®) scheidet hier aus.

Die Einwilligung muss sich auf einen oder mehrere konkrete Zwecke
der Verarbeitung personenbezogener Daten beziehen und ausrei-
chend konkret bestimmt sein. Der Verantwortliche darf die durch eine
Einwilligung erlangten Daten nicht einfach fur andere Zwecke verar-
beiten. Eine Zweckanderung wurde ebenfalls einer Einwilligung be-
dirfen.

Die Einwilligung rechtfertigt nur diejenigen Datenverarbeitungsphasen
(Art. 4 Nr. 2 DS-GVO), fur die sie unmissverstandlich erteilt wurde.
Eine pauschale Einwilligung in die Datenverarbeitung insgesamt und
beliebige Verwendung ware unwirksam.
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Ist der beabsichtigte Zweck der Datenverarbeitung erreicht oder ist
eine befristete Einwilligung abgelaufen, darf eine weitere Datenverar-
beitung nicht mehr auf die Einwilligung gestiitzt werden.

Eine einmal unbefristet erteilte Einwilligung erlischt grundsatzlich nicht
allein durch Zeitablauf. Um Unklarheiten ber die Wirksamkeit einer
Einwilligung zu vermeiden, kann es aber empfehlenswert sein, Krite-
rien fir einen Zeitraum der Wirksamkeit festzulegen. Zu denken ist
z. B. an die Zeit wahrend eines laufenden Vertragsverhaltnisses bis
zu héchstens zwei Jahre ab Vertragsbeendigung.

Den Verantwortlichen trifft nach Art. 7 Abs. 1 DS-GVO eine ausdrlck-
liche Verpflichtung, die Erteilung der Einwilligung nachweisen zu kon-
nen. Es empfiehlt sich daher, schriftliche oder auf elektronischem
Wege nachweisbare Einwilligungen einzuholen.

Art. 8 DS-GVO enthalt besondere Bedingungen fir die Einwilligung ei-
nes Kindes in Bezug auf Dienste der Informationsgesellschaft, diese
sind z. B. Online-Verkauf von Waren, Video auf Abruf, Download von
Klingelténen, Beitritt zu sozialen Netzwerken u. A.

Nahere Informationen zur Einwilligung enthalten die Leitlinien des Eu-
ropaischen Datenschutzausschusses zur Einwilligung, aufrufbar unter
https://lsaurl.de/EDSA052020.

Vertragsverhaltnisse

Art. 6 Abs. 1 Satz 1 lit. b DS-GVO regelt die Verarbeitung zur Erfil-
lung eines Vertrags oder zur Durchfiihrung vorvertraglicher Malinah-
men. Die von der Datenverarbeitung betroffene Person muss selbst
Vertragspartei sein oder erkennbar (,auf Anfrage®) werden wollen. Die
Datenverarbeitung muss in diesem Zusammenhang erforderlich sein
(siehe schon oben).

Hierunter sind Falle zu fassen, in denen Vertragspflichten ohne die
Datenverarbeitung nicht oder nur erheblich erschwert erflllt werden
koénnten. So kann z. B. eine geschuldete Lieferung nur unter Erhebung
und Speicherung der Lieferadresse erfolgen. Um einen Versandkauf
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abwickeln zu kdnnen, bedarf es der Verarbeitung von personenbezo-
genen Daten wie Name, Anschrift und Zahlungsdaten. Eine Altersab-
frage kann erforderlich sein, um z. B. einen Verstol3 gegen das Ju-
gendschutzgesetz (§§ 9, 12, 15 JuSchG) zu vermeiden. Umfasst ist
die vertragliche Hauptleistungspflicht sowie vertragliche Nebenpflich-
ten.

Es wird fur die Abwicklung von Vertradgen haufig erforderlich sein, ge-
rade Kontaktdaten des Vertragspartners zu erheben, zu erfassen, zu
speichern, zu ordnen und im Bedarfsfall zu verwenden. Nicht notwen-
dig ist, dass die Daten sofort benétigt werden.

Vor der Vermietung von Wohnraum ist es gangige Praxis, bei Mietin-
teressenten personliche Angaben zu erheben, auf deren Basis eine
Entscheidung Uber den Vertragsabschluss getroffen werden soll. Die
hiermit zusammenhangenden Fragestellungen werden in der Orien-
tierungshilfe zur ,Einholung von Selbstauskinften bei Mietinteressen-
tinnen dargestellt: https://Isaurl.de/OHMietSelbstauskunft.

Die vertraglichen Leistungspflichten sind auch dann fir die zuldssige
Datenverarbeitung maf3geblich, wenn es sich bei einem Geschafts-
modell um ein Tauschgeschaft ,Dienstleistung gegen Daten handelt,
weil z. B. eine Leistung ,kostenlos® im Austausch gegen personenbe-
zogene Daten erbracht wird (Suchdienst, Netzwerk, Informations-
dienst usw.). Nicht erforderlich ist es hier in der Regel, pauschal alle
verfugbaren Daten eines Nutzers auszuwerten, um optimierte Wer-
bung anbieten zu kdnnen. Moéglicherweise kommt dann aber eine Ein-
willigung als Rechtsgrundlage in Betracht.

Unter die Durchfiihrung vorvertraglicher MalRnahmen fallt z. B. die Er-
stellung von Angeboten fur Werk-, Werklieferungs-, Dienst- oder Rei-
severtragen auf Anfrage. Der Vertrag muss nicht notwendig zustande
kommen. Mit Erledigung entfallen Zweck und Erforderlichkeit der Ver-
arbeitung fir die Zukunft. Allerdings muss sich eine vorvertragliche
MaRnahme auf das Entstehen eines konkreten Vertragsverhaltnisses
beziehen. Eine vorsorgliche Datenverarbeitung auf Initiative des Ver-
antwortlichen fallt nicht in diesen Bereich.
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Erfullung einer rechtlichen Verpflichtung

In Deutschland existieren zahlreiche gesetzliche Verpflichtungen zur
Verarbeitung personenbezogener Daten. Die Rechtsgrundlage bildet
Art. 6 Abs. 1 Satz 1 lit. ¢ DS-GVO in Verbindung mit der jeweiligen
speziellen Vorschrift.

Beispielhaft kdnnen §§ 11, 11a, 14 GewO; §§ 13 Abs. 4 Satz 1; 28
Abs. 1, 6 HWO; § 22 GastG genannt werden. Aber auch Regelungen
des Arbeitsrechts (§§ 34, 88 BBIG), des Sozialrechts (§§ 28a, 23a
SGB IV; §§ 199 ff. SGB V; §§ 190 ff. SGB VI; § 27 Abs. 2 KVLG 1989)
und des Melderechts (§§ 30 Abs. 4, 32 Abs. 1 Satz 3, Abs. 2 BMG) u.
v. a. fallen in diesen Bereich.

Lebenswichtige Interessen

Art. 6 Abs. 1 Satz 1 lit. d DS-GVO erlaubt die Verarbeitung personen-
bezogener Daten zum Schutz lebenswichtiger Interessen von natirli-
chen Personen. Allerdings soll diese Rechtsgrundlage nur zur Anwen-
dung kommen, wenn offensichtlich nicht auf eine andere Rechts-
grundlage zuriickgegriffen werden kann (ErwGr 46 Satz 2 DS-GVO).
In derartigen Fallen wird Art. 9 DS-GVO ebenfalls zu beachten sein.

Offentliche Gewalt/6ffentliches Interesse

Nach Art. 6 Abs. 1 Satz 1 lit. e DS-GVO kann die Datenverarbeitung
zur Aufgabenerfillung in Austbung 6ffentlicher Gewalt oder im 6ffent-
lichen Interesse rechtmaRig sein. Diese Rechtsgrundlage bedarf hier
keiner naheren Darstellung. Auf diese Vorschrift kbnnen sich Unter-
nehmen berufen, soweit sie hoheitliche Aufgaben der 6ffentlichen Ver-
waltung wahrnehmen (z. B. Bezirksschornsteinfeger; Kfz-Werkstat-
ten, die mit der Durchfiihrung von Abgasuntersuchungen beliehen
wurden).

Interessenabwagung

Nach Art. 6 Abs. 1 lit. f DS-GVO koénnen die Interessen des flr die
Verarbeitung Verantwortlichen oder Dritter eine Verarbeitung perso-
nenbezogener Daten rechtfertigen. Dies setzt voraus, dass sich der
Verantwortliche oder der Dritte auf berechtigte Interessen berufen
kann und dass die Datenverarbeitung zur Wahrung dieser berechtig-
ten Interessen erforderlich ist. Als weitere Voraussetzung dirfen die
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Interessen oder Grundrechte der betroffenen Personen nicht liberwie-
gen, insbesondere dann, wenn es sich bei der betroffenen Person um
ein Kind handelt.

Erweist sich die Verarbeitung als zur Wahrung der berechtigten Inte-
ressen erforderlich, sind die fir beide Seiten bestimmten Interessen
zu gewichten. Der Verantwortliche kann alle denkbaren wirtschaftli-
chen, ideellen oder rechtlichen Interessen — auch eines Dritten — in die
Interessenabwagung einbringen.

Der Verantwortliche muss aber vor der Verarbeitung entgegenste-
hende Interessen prifen und gewichten. Jede Person, deren perso-
nenbezogene Daten zur Wahrung der berechtigten Interessen des
Verantwortlichen oder des Dritten verarbeitet werden, kann sich auf
das Recht zum Schutz der sie betreffenden personenbezogenen Da-
ten berufen (Art. 8 GRCh). Beeintrachtigungen dieses Rechts miissen
grundsatzlich nicht hingenommen werden. Es obliegt den betroffenen
Personen darlber zu bestimmen, was mit ihren personenbezogenen
Daten geschieht. Zugunsten der betroffenen Personen sind hier die
Daten, die missbrauchsanfallig sind, z. B. Kontodaten, besonders zu
gewichten.

Stltzen Verantwortliche die Verarbeitung personenbezogener Daten
auf Art. 6 Abs. 1 Satz 1 lit. f DS-GVO, kommt es oft vor, dass verof-
fentlichte Daten — wie z. B. die im Internet zu findende E-Mail-Adresse
einer Person — als ohne Weiteres nutzbar angesehen werden. Eine
solche Bewertung ist datenschutzrechtlich aber nicht haltbar. Wer
seine personenbezogenen Daten verdéffentlicht, verzichtet damit nicht
pauschal auf datenschutzrechtliche Anforderungen zur Nutzung sei-
ner Daten. Auch in diesen Féllen ist eine sorgfaltige Interessenabwa-
gung erforderlich.

Als Kriterien sind nach ErwGr 47 DS-GVO bei einer Abwagung insbe-
sondere zu berlcksichtigen, was die betroffene Person nach ihrem
Verhaltnis zu dem Verantwortlichen (z. B. Kundenbeziehung) vernunf-
tigerweise erwarten durfte und in welchem Ausmal sie die Verarbei-
tung von Anfang an erkennen konnte (,Absehbarkeit*).

Ein haufiger Anwendungsfall von Art. 6 Abs. 1 Satz 1 lit. f DS-GVO ist
die Beurteilung der Zulassigkeit einer Verarbeitung personenbezoge-
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ner Daten flir Zwecke der Direktwerbung, sofern die Datenverarbei-
tung hier nicht aufgrund einer Einwilligung der betroffenen Person er-
folgt.

Anders als haufig angenommen, ergibt sich die Zulassigkeit der Ver-
arbeitung personenbezogener Daten flir Zwecke der Direktwerbung
allerdings nicht alleine aus dem ErwGr 47 Satz 7 DS-GVO. Dieser be-
zeichnet Direktwerbung als ein mdgliches berechtigtes Interesse,
wagt dieses Interesse aber nicht gegen die Interessen der betroffenen
Personen ab. Die eigentliche Abwagung muss durch den Verantwort-
lichen im konkreten Einzelfall erfolgen (siehe Kapitel 12).

Weitere berechtigte Interessen im Sinne von Art. 6 Abs. 1 Satz 1
lit. f DS-GVO koénnen auf Seiten des Verantwortlichen z. B. die Be-
trugspravention (siehe ErwGr 47 Satz 6 DS-GVO) oder die Verbesse-
rung der IT-Sicherheit sein (ErwGr 49 DS-GVO).

Darlber hinaus sind z. B. die Einholung von Bonitatsauskunften bei
einer Auskunftei, die Verdffentlichungen von Bildern, die Datenverar-
beitung durch ein Bewertungsportal und der Einsatz von Technik zur
Videouberwachung regelmaflig nach Art. 6 Abs. 1 Satz 1 lit. f DS-
GVO zu beurteilen.

Es ist nachdrucklich zu empfehlen, die Interessenabwagung nicht als
Ersatz fur eine fehlende oder widerrufene Einwilligung zu verwenden.
Allzu groB ist das Risiko, das betroffene Personen davon ausgehen,
ihnre Daten werden nur im Rahmen ihrer erteilten Einwilligung verar-
beitet. Dies kdnnte die Datenverarbeitung intransparent werden las-
sen und dazu fuhren, dass Interessen des Verantwortlichen zurtick-
treten mussen. Dann ware Art. 6 Abs. 1 Satz 1 lit. f DS-GVO in derar-
tigen Fallen keine tragfahige Rechtsgrundlage mehr. Ein anderes
rechtliches Problem kdnnte die Frage nach der Wirksamkeit der Ein-
willigung sein. Werden Betroffene dariber informiert, dass ihre Daten
,Sowieso“ verarbeitet werden, sei es auf Grundlage einer Einwilligung
oder jedenfalls auf Grundlage einer Interessenabwagung, kann dies
eine Einwilligung unwirksam machen, da es an der erforderlichen Frei-
willigkeit fehlt. AuBerdem sollten Verantwortliche bedenken, dass eine
Einwilligung jederzeit frei widerrufbar ist, also als Rechtsgrundlage in
konkreten Fallen durchaus nicht ,in Stein gemeif3elt” ist.
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Zweckanderung

Eine Weiterverarbeitung von personenbezogenen Daten zu anderen
als den urspringlich festgelegten Zwecken kann nach Art. 6
Abs. 4 DS-GVO zulassig sein, wenn eine entsprechende Einwilligung
vorliegt, eine Rechtsgrundlage zum Schutz der Ziele aus Art. 23
Abs. 1 DS-GVO besteht oder soweit die neuen und die urspriinglichen
Zwecke gem. Art. 6 Abs. 4 lit. a bis e DS-GVO miteinander vereinbar
sind. Um festzustellen, ob die Verarbeitung zu einem anderen Zweck
mit dem urspriinglichen Zweck vereinbar ist, sind insbesondere fol-
gende Umstande zu bertcksichtigen:

e jede Verbindung zwischen den Zwecken, fiir die die perso-
nenbezogenen Daten erhoben wurden, und den Zwecken der
beabsichtigten Weiterverarbeitung,

e der Zusammenhang, in dem die personenbezogenen Daten
erhoben wurden, insbesondere hinsichtlich des Verhaltnisses
zwischen den betroffenen Personen und dem Verantwortli-

chen,
e die Art der personenbezogenen Daten, insbesondere ob be-
sondere Kategorien personenbezogener Daten

gem. Art. 9 DS-GVO verarbeitet werden oder ob personenbe-
zogene Daten Uber strafrechtliche Verurteilungen und Strafta-
ten gem. Art. 10 DS-GVO verarbeitet werden,

e die moglichen Folgen der beabsichtigten Weiterverarbeitung
fur die betroffenen Personen,

e das Vorhandensein geeigneter Garantien, wozu Verschlisse-
lung oder Pseudonymisierung gehéren kann.

Eine Vereinbarkeit mit dem urspruinglichen Zweck ist z. B. regelmafig
anzunehmen bei der Verarbeitung von personenbezogenen Daten zu
Kontrollzwecken und Rechnungsprifungen. Die Ausnutzung des
kommerziellen Wertes personenbezogener Daten mit Hilfe einer Pro-
filbildung hat mit dem urspringlichen Zweck der Vertragserfillung
nichts zu tun.

Die betroffene Person ist vor der zweckandernden Weiterverarbeitung
zu informieren (siehe Art. 13 Abs. 4, Art. 14 Abs. 4 DS-GVO).
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Art. 6 Abs. 4 DS-GVO rechtfertigt aber nicht die Datenverarbeitung
selbst, sondern lediglich eine Zweckanderung der Datenverarbeitung.
Fur die Datenverarbeitung an sich bedarf es nach wie vor einer
Rechtsgrundlage aus Art. 6 Abs. 1 DS-GVO.
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6 Betroffenenrechte

Ein ganz wesentlicher Teil der DS-GVO ist Kapitel 3, das grundle-
gende Pflichten der Verantwortlichen und Rechte der betroffenen Per-
sonen regelt. Dazu gehdren die

o die Pflicht, bestimmte Informationen im Zusammenhang mit
der Verarbeitung personenbezogener Daten mitzuteilen bzw.
bereitzustellen (Art. 13, 14 DS-GVO)

und die Rechte auf

Auskunft (Art. 15 DS-GVO),

Berichtigung (Art. 16 DS-GVO),

Léschung (Art. 17 DS-GVO),

Einschrankung der Verarbeitung (Art. 18 DS-GVO),
Datenlbertragbarkeit (Art. 20 DS-GVO),

Widerspruch (Art. 21 DS-GVO) und

die Rechte bei automatisierten Entscheidungen (Art. 22 DS-
GVO).

Dariuber hinaus normiert die DS-GVO auch die Rechte auf

o  Widerruf der Einwilligung (Art. 7 Abs. 3 DS-GVO),

e Beschwerde bei einer Datenschutzaufsichtsbehérde
(Art. 77 DS-GVO),

o wirksamen gerichtlichen Rechtsbehelf (Art. 79 DS-GVO) und

e Schadenersatz (Art. 82 DS-GVO)

.Betroffene Personen” sind die identifizierten oder identifizierbaren
Personen, auf die sich verarbeitete Daten (Informationen) beziehen.
Dazu gehoren nicht nur die Kunden, sondern z. B. auch Geschafts-
partner, Beschaftigte, Mitglieder, Homepagebesucher, Personen, die
von einer Videokamera des Verantwortlichen erfasst wurden.

Der Verantwortliche hat den betroffenen Personen die Austbung ihrer
Rechte zu erleichtern (Art. 12 Abs. 2 DS-GVO, ErwGr 59 DS-GVO).
Jegliche Einflussnahme auf die Betroffenen, von der Geltendmachung
ihrer Rechte abzusehen, verbietet sich. Es empfiehlt sich, fir die An-
trage, die besonders haufig eingehen, z. B. insbesondere flr Aus-
kunftsverlangen nach Art. 15 DS-GVO, jeweils einen standardisierten
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Prozess einzufihren und hierfir ggf. Formulare oder sogar IT-ge-
stlitzte Funktionen flr die Betroffenen und Bearbeiter beim Verant-
wortlichen bereitzustellen.

Geht ein Antrag einer Person ein und hat der Verantwortliche begrin-
dete Zweifel an der Identitat, so kann und sollte er die notwendigen
zusatzlichen Informationen anfordern, um die Identitat der betroffenen
Person zu Uberprifen (Art. 12 Abs. 6 DS-GVO, ErwGr 64 DS-GVO).
Stellt z. B. eine Person den Antrag per E-Mail und die E-Mail-Adresse
ist dem Verantwortlichen bisher unbekannt, kann an die bisher be-
kannte E-Mail-Adresse oder einen bekannten anderen Kontaktweg
bei der betroffenen Person nachgefragt werden, ob der Antrag tat-
sachlich von ihr stammt. Eine Kopie eines Ausweisdokuments anzu-
fordern ist haufig nicht erforderlich bzw. auch angesichts § 20 Abs. 2
PAuswG in der Regel unzulassig. Die Antwort des Verantwortlichen
sollte stets Uber einen Kontaktweg erfolgen, der nach gesicherter Er-
kenntnis zu der betroffenen Person fuhrt.

Alle Informationen und Mitteilungen hat der Verantwortliche den be-
troffenen Personen in praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache und
grundsatzlich unentgeltlich zu Ubermitteln (Art. 12 Abs. 1 und 5 DS-
GVO).

Auf Antrdge nach Art. 15 bis 22 DS-GVO muss der Verantwortliche
zudem fristgerecht antworten. Er hat der betroffenen Person unver-
zlglich, spatestens aber innerhalb eines Monats nach Eingang, mit-
zuteilen, was aufgrund ihres Antrages veranlasst wurde; ggf. ist zu-
mindest eine Zwischennachricht zu erteilen (Art. 12 Abs. 3 DS-GVO).
Auch wenn z. B. der Verantwortliche gar keine Daten Uber die be-
troffene Person verarbeitet, muss ihr dieser Umstand beauskunftet
werden (Art. 15 Abs. 1 1. Halbsatz DS-GVO). Wird der Verantwortli-
che auf einen Antrag einer betroffenen Person nicht tatig, ist die Per-
son gleichermalien fristgerecht Uber die Griinde daflir zu unterrichten
sowie Uber die Mdglichkeit, Beschwerde bei einer Aufsichtsbehorde
oder einen gerichtlichen Rechtsbehelf einzulegen (Art. 12 Abs. 4 DS-
GVO).
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Informationspflichten

Jeder Verantwortliche, der im Geltungsbereich der DS-GVO perso-
nenbezogene Daten verarbeitet, muss zunachst die betroffenen Per-
sonen unaufgefordert und proaktiv Uber die Datenverarbeitungen und
die Betroffenenrechte informieren. Art. 13 und 14 DS-GVO enthalten
den Katalog der Informationen, die bereitgestellt werden mdissen.
Dazu zahlen Name und Kontaktdaten des Verantwortlichen und ggf.
die Kontaktdaten des Datenschutzbeauftragten, die Verarbeitungs-
zwecke und Rechtsgrundlagen, die berechtigten Interessen des Ver-
antwortlichen, die Datenkategorien, die Herkunft und mégliche Emp-
fanger der Daten, ggf. Ubermittiungen in Drittldnder, die Verarbei-
tungsdauer bzw. Léschfristen, ggf. weitere Informationen bei einer au-
tomatisierten Entscheidungsfindung sowie umfassende Hinweise auf
die Betroffenenrechte.

Werden personenbezogene Daten bei der betroffenen Person erho-
ben, sind die Informationen zum Zeitpunkt der Erhebung der Daten
zur Verfuigung zu stellen (Art. 13 Abs. 1 DS-GVO), bei Dritterhebun-
gen regelt Art. 14 Abs. 3 DS-GVO den Zeitpunkt, in der Regel spates-
tens binnen eines Monats nach der Erhebung.

Die Informationen kénnen dem Betroffenen als Ausdruck ausgehan-
digt oder Ubersandt werden. Mdglich ist auch ein Aushang in den Ge-
schaftsrdumen des Verantwortlichen, wenn der Kontakt zu den Be-
troffenen in der Regel dort personlich stattfindet. Der Aushang muss
sich dann an einer Stelle befinden, an der sich Ublicherweise alle Be-
troffenen aufhalten. Erganzend sollte dann eine ausgedruckte Aus-
gabe, ein Flyer oder Merkblatt ausgelegt werden, damit die Betroffe-
nen die Informationen auch mithehmen und sich spater in Ruhe damit
auseinandersetzen kénnen.

Die Informationen kénnen auch elektronisch, u. a. auf einer Webseite,
zur Verflugung gestellt werden (Art. 12 Abs. 1 DS-GVO, ErwGr 58 DS-
GVO). In Anbetracht der Menge an Informationen, die der betroffenen
Person zur Verfliigung zu stellen sind, kénnen die Informationen auf
mehreren Ebenen erfolgen. So sollte auf der ersten Ebene (z. B. ei-
nem Schreiben an einen neuen Kunden) auf die Verarbeitungszwe-
cke, die Identitat des Verantwortlichen (regelmafig bereits im Brief-
kopf enthalten), die Rechtsgrundlage der Verarbeitung, ein Hinweis
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auf die Existenz der Betroffenenrechte, die wichtigsten Auswirkungen
der Verarbeitung, die Kontaktdaten des Datenschutzbeauftragten und
auf die Fundstelle, unter der die gesamten Informationen nach Art. 13
bzw. Art. 14 DS-GVO aufzufinden sind, hingewiesen werden. Die
Fundstelle kann z. B. ein Link sein, der auf die Webseite hinweist, un-
ter der die gesamten Informationen zu finden sind. Allerdings sollten
zumutbare Moglichkeiten genutzt werden, einen Medienbruch zu ver-
meiden, denn nicht alle betroffenen Personen kénnen jederzeit Infor-
mationen aus dem Internet abrufen. Eine Verdffentlichung auf der
Homepage des Verantwortlichen kann gleichwohl das Informations-
angebot erganzen. Dabei missen die elektronisch verfligbaren Infor-
mationen leicht auffindbar sein; hier kénnen Bildsymbole oder QR-
Codes helfen.

Auf der Homepage sind stets die nach Art. 13 DS-GVO notwendigen
Informationen bezuglich der Datenverarbeitungen zu veréffentlichen,
die mittels der Homepage selbst durchgeflhrt werden. Diese werden
haufig ,Datenschutzerklarung“ genannt und dirfen auf keiner Internet-
seite fehlen, denn heutzutage werden auf fast allen Internetseiten aus
Griinden der IT-Sicherheit zumindest die IP-Adressen der Besucher
protokolliert. Dazu kommen haufig Kontaktformulare oder andere
Funktionen, z. B. Cookies, mit denen personenbezogene Daten ver-
arbeitet werden. Auch diese Datenschutzerklarung muss leicht auf-
findbar sein (Naheres siehe Kapitel 16).

Hilfreich zur Erfillung der Informationspflichten kann die Nutzung ei-
nes Tools sein, welches der Landesbeauftragte fiir den Datenschutz
Baden-Wirttemberg zur Verfligung stellt unter:
https://www.baden-wuerttemberg.datenschutz.de/ds-gvo.clever/.

Weitere Informationen, auch zu den Ausnahmen von der Informati-
onspflicht, sind dem Kurzpapier Nr. 10 der Datenschutzkonferenz zu
entnehmen, abrufbar unter https://Isaurl.de/Kurzpapiere. Einen Vor-
druck fir die Erfullung der Informationspflichten aufgrund einer Video-
Uberwachung, der nur mit wenigen Angaben erganzt werden muss,
finden sie unter https://Isaurl.de/Videolnfoblatt. Ausfihrliche Hinweise
enthalten die Leitlinien fur Transparenz gem. der Verordnung
2016/679 der Artikel-29-Datenschutzgruppe, abrufbar unter
https://lsaurl.de/LeitlinienTransparenz.
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Recht auf Auskunft

Das Auskunftsrecht nach Art. 15 DS-GVO dient dazu, dass sich die
betroffene Person einen Uberblick dariiber verschaffen kann, ob und
inwieweit ihre Daten von einem bestimmten Verantwortlichen verar-
beitet werden, damit sie daran anschlielend die RechtmaRigkeit der
Datenverarbeitung Uberprifen und/oder weitere Betroffenenrechte
ausuben kann.

Wenn eine betroffene Person von einem Verantwortlichen Auskunft
nach Art. 15 DS-GVO verlangt, ist dieser Person mitzuteilen, ob ihre
personenbezogenen Daten verarbeitet werden und, wenn ja, um wel-
che Daten und Datenkategorien es sich handelt. Im Unterschied zur
Informationspflicht ist hier genau anzugeben, welche Einzeldaten ver-
arbeitet werden. So ist z. B. die konkrete Schreibweise des verarbei-
teten Namens (Maier, Meier oder Meyer), der E-Mail-Adresse, der Te-
lefonnummer, der postalischen Anschrift etc. zu beauskunften. Dies
dient der betroffenen Person als Korrektiv, woraufhin sie ggf. ihr Recht
auf Berichtigung geltend machen kann. Zudem ware eine Berichti-
gung sicherlich auch im Interesse des Unternehmens. Mitzuteilen sind
nach dem Katalog des Art. 15 Abs. 1 DS-GVO daruber hinaus konkret
bezogen auf die betroffene Person die Verarbeitungszwecke, die Her-
kunft und Empfanger der Daten, die Speicherdauer bzw. Léschfristen,
ggf. die Garantien fur Datenlbermittlungen in Drittlander, weitere In-
formationen bei einer automatisierten Entscheidungsfindung sowie
Hinweise auf weitere Betroffenenrechte.

Auf Verlangen ist der betroffenen Person auch eine Kopie ihrer Daten
zur Verfligung zu stellen (Art. 15 Abs. 3 DS-GVO); dazu kénnen gdf.
auch Kopien von Unterlagen gehdren, die der Verantwortliche aufbe-
wahrt, insbesondere wenn diese Unterlagen dazu dienen kénnen, die
RechtmaRigkeit der Datenerhebung zu tberpriifen. Dies kbnnen zum
Beispiel auch in Dateisystemen aufgenommene Schreiben oder Ge-
sprachsvermerke sein, in denen der Verantwortliche persdnliche
Merkmale der betroffenen Person festgehalten hat (z. B. Meinungen,
Motive, Wiinsche, Uberzeugungen und Werturteile, finanzielle Ver-
haltnisse, Beziehungen der betroffenen Person zu Dritten und ihrer
Umwelt, vgl. Urteil des Bundesgerichtshofes vom 15.06.2021, Az. VI
ZR 576/19). Neben der Auskunft selbst ist auch die erste Datenkopie
unentgeltlich zu Gbermitteln.
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Der Bundesgerichtshof (Beschluss vom 29.03.2022, Az. VI ZR
1352/20) hat dem Europaischen Gerichtshof die Frage vorgelegt, ob
der Anspruch auf eine erste Datenkopie (Art. 15 Abs. 3 DS-GVO) aus-
geschlossen sein kann, wenn mit seiner Geltendmachung daten-
schutzfremde Ziele verfolgt werden. Eine Entscheidung steht noch
aus.

Weitere Informationen sind dem Kurzpapier Nr. 6 der Datenschutz-
konferenz, abrufbar unter https://Isaurl.de/Kurzpapiere, und den Leit-
linien des Europaischen Datenschutzausschusses, abrufbar unter
https://Isaurl.de/EDSA012022, zu entnehmen. Ein Muster fir eine
Auskunftserteilung befindet sich unter:
https://Isaurl.de/MusterAuskunft.

Recht auf Widerruf der Einwilligung

Beruht die Datenverarbeitung auf einer Einwilligung der Betroffenen
(z. B. bei Werbung per E-Mail oder Telefon), kénnen die Betroffenen
diese Einwilligung jederzeit widerrufen. Auf dieses Recht muss der
Verantwortliche vor Abgabe der Einwilligung hingewiesen haben. Ab
dem Zeitpunkt des Widerrufs muss der Verantwortliche diese Daten-
verarbeitung unterlassen, wenn keine andere Rechtsgrundlage dafir
erfullt ist, Art. 7 Abs. 3 DS-GVO. Durch den Widerruf wird die Verar-
beitung personenbezogener Daten vor dessen Einlegung nicht be-
ruhrt.

Recht auf Widerspruch

Nach Art. 21 Abs. 1 DS-GVO steht den Betroffenen ein Widerspruchs-
recht bei Verarbeitungen auf Grundlage von Art. 6 Abs. 1 Satz 1 lit. e
und f DS-GVO (siehe Kapitel 5) zu. Hier muss die betroffene Person
Griinde vortragen, die sich aus ihrer besonderen Situation ergeben,
die gegen die weitere Verarbeitung sprechen. Der Verantwortliche
kann sodann prifen, ob er eigene zwingende schutzwiirdige Grinde
fur die weitere Verarbeitung nachweisen kann oder ob die Verarbei-
tung der Verteidigung von Rechtsanspriichen dient. Ist beides nicht
der Fall, darf er die Daten nicht weiterverarbeiten.

Auch auf dieses Recht muss der Verantwortliche ausdricklich hinge-
wiesen haben (Art. 21 Abs. 4 DS-GVO).
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Nach einem Widerspruch gegen Verarbeitungen zu Werbezwecken
muss der Verantwortliche unverziglich dafiir Sorge tragen, dass wei-
tere Verarbeitungen dieser Art unterbleiben (Art. 21 Abs. 2 DS-GVO;
Naheres siehe Kapitel 12).

Recht auf Berichtigung

Macht eine betroffene Person geltend, dass ihre Daten bei einem Ver-
antwortlichen unrichtig oder unvollstandig sind, sind diese zu berichti-
gen (Art. 16 DS-GVO). Der Verantwortliche hat grundsatzlich alle
Empfanger, denen die personenbezogenen Daten offengelegt wur-
den, Uber die Berichtigung zu informieren (Art. 19 DS-GVO).

Recht auf Léschung

Unter bestimmten Voraussetzungen haben Betroffene auch einen An-
spruch darauf, dass der Verantwortliche ihre Daten I6scht. Dies ist
zum Beispiel der Fall, wenn diese nicht mehr fir die Erfullung der Ge-
schaftszwecke des Verantwortlichen benétigt werden, wenn die Ver-
arbeitung auf einer Einwilligung beruht und die betroffene Person
diese widerrufen hat, wenn die betroffene Person Widerspruch gegen
die Verarbeitung eingelegt hat und keine vorrangigen berechtigte
Grinde des Verantwortlichen fur eine weitere Verarbeitung vorliegen
oder wenn die Daten unrechtmaRig verarbeitet wurden (Art. 17
Abs. 1 DS-GVO).

Das Recht auf Léschung besteht u. a. nicht, wenn die Verarbeitung
zur Erfullung einer rechtlichen Verpflichtung des Verantwortlichen er-
forderlich ist (z. B. weil handels- und steuerrechtliche Aufbewahrungs-
pflichten bestehen, etwa fir Geschafts-/Handelsbriefe oder Bu-
chungsbelege) oder der Verantwortliche die Daten (weiterhin) zur Ver-
teidigung von Rechtsanspriichen bendétigt (Art. 17 Abs. 3 DS-GVO).

Der Verantwortliche hat grundsatzlich alle Empfanger, denen die per-
sonenbezogenen Daten offengelegt wurden, Gber die Léschung zu in-
formieren (Art. 19 DS-GVO).

Weitere Informationen sind dem Kurzpapier Nr. 11 der Datenschutz-
konferenz zu entnehmen, abrufbar unter https://Isaurl.de/Kurzpapiere.
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Recht auf Einschrankung der Verarbeitung

Unter bestimmten Voraussetzungen haben Betroffene einen An-
spruch darauf, dass die Verarbeitung ihrer Daten eingeschrankt wird.
Dies ist zum Beispiel der Fall, wenn die betroffene Person dies anstatt
einer Léschung verlangt oder solange noch gepriift wird, ob Daten un-
richtig sind oder ob ein Widerspruch nach Art. 21 Abs. 1 DS-GVO
durchgreift (Art. 18 Abs. 1 DS-GVO). Wurde die Verarbeitung einge-
schrankt, diirfen diese Daten nur mit Einwilligung der betroffenen Per-
son, zur Verteidigung von Rechtsanspriichen, zum Schutz der Rechte
einer anderen Person oder aus Griinden eines wichtigen 6ffentlichen
Interesses verarbeitet werden (Art. 18 Abs. 2 DS-GVO).

Der Verantwortliche hat grundsatzlich alle Empfanger, denen die per-
sonenbezogenen Daten offengelegt wurden, tUber die Einschrankung
der Verarbeitung zu informieren (Art. 19 DS-GVO).

Recht auf Datenubertragbarkeit

Beruht eine automatisierte Datenverarbeitung auf einer Einwilligung
oder auf einem Vertrag zwischen dem Verantwortlichen und der be-
troffenen Person, hat die betroffene Person das Recht, die Daten, die
sie selbst bereitgestellt hat, von dem Verantwortlichen in einem struk-
turierten, gangigen und maschinenlesbaren Format zu erhalten oder
direkt an einen anderen Verantwortlichen Ubermitteln zu lassen
(Art. 20 Abs. 1 und 2 DS-GVO).

Es empfiehlt sich, dass Verantwortliche, die derartige Datenverarbei-
tungen durchflihren, friihzeitig, ggf. bereits bei der Konzeption der Da-
tenverarbeitungssysteme, dafir Sorge tragen, dass der Export der
Daten in ein strukturiertes, gangiges und maschinenlesbares Format
sowie eine sichere elektronische Datenlbermittlung (z. B. eine Ende-
zu-Ende-verschlisselte E-Mail) moglich ist.

Details hierzu hat die Artikel-29-Gruppe in ihren Leitlinien WP 242
rev. 01 dargestellt, die der Europaische Datenschutzausschuss besta-
tigt hat, abrufbar unter https://Isaurl.de/LeitlinienDatentbertragbarkeit.
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Rechte bei automatisierten Entscheidungen im Ein-
zelfall einschlieBlich Profiling

Die betroffene Person hat das Recht, nicht einer Entscheidung unter-
worfen zu werden, die ihr gegentiber rechtliche Wirkung entfaltet oder
sie in ahnlicher Weise erheblich beeintrachtigt, wenn diese Entschei-
dung ausschlielllich auf einer automatisierten Verarbeitung beruht,
also ohne jegliches menschliche Eingreifen (Art. 22 Abs. 1 DS-GVO,
ErwGr 71 DS-GVO). Anwendungsfalle kbnnen z. B. vollautomatisierte
Entscheidungen Uber Kredit- bzw. Versicherungsantrage oder Bewer-
bungen sein.

Sie sind ausnahmsweise nur dann zulassig, wenn es eine spezielle
Rechtsvorschrift dafiir gibt (z. B. § 37 BDSG fir die Leistungserbrin-
gung nach einem Versicherungsvertrag), wenn die Entscheidung fur
einen Vertragsabschluss erforderlich ist oder die betroffene Person
ausdricklich eingewilligt hat. In den beiden letztgenannten Fallen
muss der Verantwortliche der betroffenen Person mindestens das
Recht einrdumen, das Eingreifen einer Person in die Entscheidung zu
erwirken, den eigenen Standpunkt darzulegen und die Entscheidung
anzufechten (Art. 22 Abs. 3 DS-GVO).

Details hierzu hat die Artikel-29-Gruppe in ihren Leitlinien WP 251
rev. 01 dargestellt, die der Europaische Datenschutzausschuss besta-
tigt hat, abrufbar unter:
https://datenschutzkonferenz-online.de/edsa.html.

Recht auf Beschwerde bei einer Datenschutzauf-
sichtsbehorde

Nimmt eine betroffene Person an, dass eine Verarbeitung ihrer Daten
gegen die DS-GVO verstodt, kann sie sich an die Datenschutzauf-
sichtsbehdrde ihres gewdhnlichen Aufenthaltsorts, ihres Arbeitsplat-
zes oder des Orts des mutmalRlichen VerstoRes wenden (Art. 77 DS-
GVO). Die Datenschutzaufsichtsbehérde geht Beschwerden von Be-
troffenen nach. Hat ein Verantwortlicher die Betroffenenrechte tat-
sachlich nicht oder nicht vollstandig erfillt, wirkt die Aufsichtsbehoérde
im Rahmen ihrer Befugnisse (vgl. Art. 57, 58 DS-GVO) darauf hin,
dass der Verantwortliche die noch ausstehenden notwendigen Malf3-
nahmen ergreift (z. B. die vollstdndige Auskunft erteilt). VerstdRe,
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wozu auch nicht fristgerechte Handlungen der Verantwortlichen geho-
ren, kdbnnen auch mit einer GeldbulRe geahndet werden (Art. 83 Abs. 4
lit. a, Abs. 5 lit. a und b DS-GVO).

Recht auf einen wirksamen gerichtlichen Rechtsbe-
helf

Ist eine betroffene Person der Ansicht, dass eine Verarbeitung gegen
die DS-GVO verstdRt und infolgedessen die ihr aufgrund der DS-GVO
zustehenden Rechte verletzt wurden, hat sie das Recht auf einen wirk-
samen gerichtlichen Rechtsbehelf (Art. 79 Abs. 1 DS-GVO). Dieses
Recht steht neben dem Recht auf Beschwerde bei einer Aufsichtsbe-
hérde nach Art. 77 DS-GVO und neben einem eventuellen verwal-
tungsrechtlichen oder auf3ergerichtlichen Rechtsbehelf. In Deutsch-
land kénnen die Betroffenen diesbezliglich die Zivilgerichte anrufen.

Recht auf Schadensersatz

Jeder Person, der wegen eines Verstolies gegen die DS-GVO ein ma-
terieller oder immaterieller Schaden entstanden ist, hat Anspruch auf
Schadenersatz gegen den Verantwortlichen oder gegen den Auf-
tragsverarbeiter. Dieser Anspruch entfallt, wenn der Verantwortliche
oder Auftragsverarbeiter nachweist, dass er in keinerlei Hinsicht fir
den Umstand, durch den der Schaden eingetreten ist, verantwortlich
ist (Art. 82 DS-GVO).
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7 Sicherheit der Verarbeitung — technische und
organisatorische MaBnahmen

Grundlagen

Personenbezogene Daten dirfen nur verarbeitet werden, wenn eine
angemessene Sicherheit gewahrleistet ist. Die Sicherheit der Verar-
beitung gehdrt zu den Grundsatzen der Datenverarbeitung (Art. 5
Abs. 1 lit. f DS-GVO). Die Sicherheit der Verarbeitung verlangt
Schutzmalnahmen, die Verantwortliche ergreifen missen, um eine
unbefugte oder unerwinschte Einsichtnahme, Offenlegung, Weiter-
gabe, Manipulation oder Zerstérung in ihrer Obhut befindlicher perso-
nenbezogenen Daten zu unterbinden. Nach Art. 32 DS-GVO sind flr
eine Verarbeitung personenbezogener Daten Verantwortliche — und
auch von ihnen eingeschaltete Auftragsverarbeiter — verpflichtet, ein
dem Risiko der Verarbeitung angemessenes Schutzniveau zu ge-
wahrleisten.

Dies soll erreicht werden, indem geeignete technische und organisa-
torische MalRnahmen getroffen werden. Diese MalRnahmen werden
zwar auch unter Berlicksichtigung des Stands der Technik und der
Implementierungskosten festgelegt. Vor allem richten sich die zu tref-
fenden MalRnahmen jedoch nach Art und Umfang der Datenverarbei-
tung sowie deren Umstande und Zwecken. Schlielllich bestimmt das
Risiko fur die Rechte und Freiheiten der Betroffenen mafigeblich die
Intensitat und den Umfang der MaRnahmen.

Die vom Verantwortlichen nach Art. 32 DSGVO vorzuhaltenden tech-
nischen und organisatorischen MaRnahmen beruhen auf objektiven
Rechtspflichten, die nicht zur Disposition des Unternehmens oder der
betroffenen Personen stehen (siehe Beschluss der DSK vom
24.11.2021, aufrufbar unter https://Isaurl.de/BeschlussTOM.

Was ist ein Risiko?

Ein Risiko im Sinne der DS-GVO ist das Bestehen der Moglichkeit des
Eintritts eines Ereignisses, das selbst einen Schaden fir natirliche
Personen darstellt oder zu einem Schaden fir natirliche Personen
fUhren kann. Die Hohe eines Risikos bestimmt sich aus der Schwere
des zu erwartenden Schadens bzw. der méglichen Folgeschaden und
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der Eintrittswahrscheinlichkeit eines schadhaften Ereignisses (siehe
Kurzpapier Nr. 18 der DSK unter https://Isaurl.de/Kurzpapiere).

Wann ist ein Schaden anzunehmen?

Mégliche Schaden kénnen physischer, materieller und immaterieller
Natur sein. Schaden liegen z. B. insbesondere vor, wenn die Verar-
beitung zu einer Diskriminierung, einem Identitatsdiebstahl oder -be-
trug, einem finanziellen Verlust, einer Rufschadigung, einem Verlust
der Vertraulichkeit von dem Berufsgeheimnis unterliegenden perso-
nenbezogenen Daten, der unbefugten Aufhebung der Pseudonymi-
sierung oder anderen wirtschaftlichen oder gesellschaftlichen Nach-
teilen fiihrt. Ein Schaden kann schon dann entstanden sein, wenn die
betroffene Person daran gehindert wird, die sie betreffenden perso-
nenbezogenen Daten zu kontrollieren.

Der zu erwartende Schaden steht im Zusammenhang mit der Menge,
dem Umfang und der Sensibilitat der Daten. Werden z. B. Daten von
vielen Betroffenen unbefugt offengelegt, steigt die Wahrscheinlichkeit,
dass eine Person dabei ist, die dadurch eine Schadigung erleidet.
Werden von wenigen Personen sehr detaillierte Daten in groffem Um-
fang unbefugt offengelegt, steigt das Ausmal des Schadens, den eine
einzelne Person dadurch erleiden kénnte. Gleiches gilt, wenn nur we-
nige Daten von einzelnen Personen unbefugt offengelegt werden, die
allerdings sehr sensibel oder brisant sind, insbesondere, wenn es sich
dabei um besondere Kategorien personenbezogener Daten, z. B. Ge-
sundheitsdaten (siehe dazu auch Kapitel 14), handelt.

Eintrittswahrscheinlichkeit

Die Eintrittswahrscheinlichkeit fur ein schadhaftes Ereignis bestimmt
sich danach, wie stark die Daten einer Bedrohung ausgesetzt sind.
Eine Bedrohung ist ein Szenario, in welchem die Daten wahrend der
vorgesehenen Verarbeitung kompromittiert werden kénnten, z. B. in-
dem die Daten zerstort werden, verloren gehen, entwendet werden,
einer Zweckanderung unterliegen, veroffentlich werden, unbefugt ein-
gesehen oder unbefugt verandert werden. Daten kénnen zum einen
durch die Art, wie sie verarbeitet werden, einer Bedrohung ausgesetzt
sein. Sie kénnen aber auch durch die ihnen innewohnenden Eigen-
schaften besonders bedroht sein. So kann eine grof3ere Bedrohung
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bestehen, wenn Daten z. B. auferhalb der Handlungssphare des Be-
troffenen von mehreren Verantwortlichen und/oder Verarbeitern elekt-
ronisch verarbeitet werden, wie es in komplexen Cloudumgebungen
Ublich ist, bei denen mehrere Ebenen von Unterauftragnehmern und
Datentransfers in Drittlander bestehen, die dem Betroffenen nicht be-
kannt sind. Auch kann eine grofere Bedrohung daraus resultieren,
dass z. B. Dritte ein potentielles Interesse an der Offenlegung der Da-
ten haben kénnen, wie es z. B. bei Daten zu persdnlichen Verhaltnis-
sen von Personen der 6ffentlichen Wahrnehmung der Fall sein kann.

Risikoabschatzung

Da das Schutzniveau der Verarbeitung dem Risiko angemessen sein
muss, gilt es, Letzteres abzuschatzen. Wie oben dargestellt, spielen
hinsichtlich der Schadigung einer Person durch Offenlegung lhrer Da-
ten die Eintrittswahrscheinlichkeit und das Schadensausmal die we-
sentlichen Rollen. Beide Faktoren koénnen fir sich das Gesamtrisiko
erhéhen und eine angemessene Reaktion durch erhéhte Sicherheits-
malRnahmen erfordern. Dabei lasst sich das Schadensausmal meist
Uber eine gewissenhafte Einhaltung der Grundsatze der Verarbeitung
klein halten, denn die Nichtbeachtung von RechtmaRigkeit, Verarbei-
tung nach Treu und Glauben, Zweckbindung, Datenminimierung,
Richtigkeit und Speicherbegrenzung kann ein héheres Schadensaus-
malfd beginstigen.

MaBRnahmen

Hauptséachlich gilt es jedoch, die Eintrittswahrscheinlichkeit eines
schadhaften Ereignisses zu minimieren, indem ausreichend techni-
sche Mallnahmen umgesetzt und organisatorische Vorgaben etabliert
werden, so dass eine Datenverarbeitung moglichst wenigen konkre-
ten Bedrohungen ausgesetzt ist. Zu diesen MalRnahmen gehéren u. a.
die Pseudonymisierung und Verschlisselung personenbezogener
Daten, die Sicherstellung von Vertraulichkeit, Integritat, Verfugbarkeit
und Belastbarkeit der Systeme und Dienste sowie die Wiederherstel-
lung der Verfligbarkeit der personenbezogenen Daten und der Zu-
gang zu ihnen nach einem technischen Zwischenfall. AuRerdem muss
ein Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evalu-
ierung der Wirksamkeit der vorgenannten Malinahmen etabliert wer-
den.
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Vertraulichkeit

Vertraulichkeit ist hinreichend gewahrleistet, wenn Unbefugte keinen
Zugang zu den Daten haben und weder die Daten noch die Gerate,
mit denen diese verarbeitet werden, benutzen kénnen und die Daten
auflerdem vor unbefugter oder unrechtmafiger Verarbeitung und vor
unbeabsichtigtem Verlust geschitzt sind. Dies kann durch Beschran-
kung des physischen Zutritts zu den Datenverarbeitungsanlagen und
Datenspeichern (z. B. Betrieb von Alarmanlagen, Verwendung von Si-
cherheitsschldssern, Durchfiihrung von Ausweis- und Personenkon-
trollen), durch Einschrankung des Zugangs zu Datenverarbeitungsan-
wendungen und -plattformen (z. B. Anmeldung durch individuelles Be-
nutzerkonto, sichere Passwortvergabe, sichere Datentragervernich-
tung) und durch Begrenzung des Zugriffs auf die Daten selbst (z. B.
differenzierte Rollen- und Rechtevergabe, Datentragerverschlisse-
lung, verschlisselte Datenlbertragung) erfolgen.

Integritat

Integritat ist gewahrleistet, wenn Daten vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung ge-
schitzt sind, die Daten also vollstdndig, unveréndert und unversehrt
sind und bleiben. Dies kann zum einen durch kryptografische Verfah-
ren, aber auch durch organisatorische Mallnahmen und Zugriffsab-
wehr umgesetzt werden (z. B. Einsatz von Signaturverfahren, Uber-
wachung von Wartungsaktivitaten, Betrieb von Virenschutzlésungen,
Einsatz von Firewalls).

Verfligbarkeit

Verfligbarkeit ist gewahrleistet, wenn die Daten ihrem Zwecke nach
jederzeit nutzbar sind. Zusatzlich muss die Fahigkeit existieren, die
Verfligbarkeit und den Zugang zu den Daten bei einem physischen
oder technischen Zwischenfall rasch wiederherstellen zu kdnnen
(z. B. Einrichten von Datenspiegelungen, regelmafliges Anfertigen
und sichere Aufbewahrung von Datensicherungen, Vorhalten von Not-
fallplanen).

Belastbarkeit

Belastbarkeit (auch Resilienz) bezeichnet allgemein die Fahigkeit,
beim Auftreten von Stérungen oder aul3ergewothnlichen Belastungen
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die angeforderte Betriebsleistung aufrechtzuerhalten, so dass auch in
Zeiten von Spitzenauslastungen oder bei unplanmafRigem Fehlverhal-
ten kein Systemausfall befiirchtet werden muss. Die hinreichende Be-
lastbarkeit der an der Verarbeitung personenbezogener Daten betei-
ligten Systeme und Dienste muss dauerhaft sichergestellt sein (z. B.
redundanter Betrieb von IT-Ressourcen, Schutzma3nahmen gegen
Stromausfall und Uberhitzung, Auslagerung von IT-Ressourcen zu
Dienstleistern, die Lastausgleich und Ressourcenskalierung anbie-
ten).

Rechenschaftspflicht und Wirksamkeitsnachweis

Die Rechenschaftspflicht ist in Bezug auf die Sicherheit der Verarbei-
tung erfillt, wenn nachgewiesen werden kann, dass angemessene Si-
cherheitsmallnahmen durchgefihrt wurden. Der Verantwortliche
muss die Wirksamkeit der technischen und organisatorischen Maf-
nahmen zur Gewahrleistung der Sicherheit der Verarbeitung regelma-
Rig Uberprifen und bewerten. AuRerdem muss er sofort feststellen
kénnen, ob eine Verletzung des Schutzes personenbezogener Daten
aufgetreten ist, um die Aufsichtsbehérde und die betroffenen Perso-
nen umgehend unterrichten zu kénnen (z. B. Dokumentation der vor-
handenen IT-Infrastruktur, Dokumentation getroffener Sicherheits-
malnahmen, System- und Anwendungsprotokollierung, stichproben-
artige Uberpriifung der Wirksamkeit von Manahmen).

Zur Dokumentation getroffener Sicherheitsmaflnahmen kann die
Checkliste technischer und organisatorischer MaRnahmen genutzt
werden, abrufbar unter https://Isaurl.de/checktom.

Detaillierte Hinweise zur Sicherheit bei der Ubermittiung personenbe-
zogener Daten im E-Mailverkehr enthalt die Orientierungshilfe ,Maf3-
nahmen zum Schutz personenbezogener Daten bei der Ubermittlung
per E-Mail“, abrufbar unter https://Isaurl.de/OHEMail.

Wie Videokonferenzsysteme sicher genutzt werden kénnen, ergibt
sich aus der ,Orientierungshilfe Videokonferenzsysteme®, abrufbar
unter https://Isaurl.de/OHVideokonferenz.
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8 Verzeichnis der Verarbeitungstatigkeiten

Art. 30 Abs. 1 und 2 DS-GVO legen fest, dass Verantwortliche und
Auftragsverarbeiter ein Verzeichnis von Verarbeitungstatigkeiten fuh-
ren mussen. Zwar enthalt Art. 30 Abs. 5 DS-GVO Ausnhahmen von
dieser Verpflichtung, diese greifen jedoch nur, wenn personenbezo-
gene Daten nur gelegentlich, d. h. nicht regelmaRig verarbeitet wer-
den. Da aber wohl in nahezu jedem Unternehmen z. B. Kunden- oder
Beschaftigtendaten standig gespeichert werden, miissen diese Unter-
nehmen das Verzeichnis von Verarbeitungstatigkeiten flihren.

Es ist schon im eigenen Interesse des Unternehmens ratsam, ein voll-
standiges Verzeichnis von Verarbeitungstatigkeiten zu erstellen. Das
Verzeichnis dient als wesentliche Grundlage fiir eine strukturierte Da-
tenschutzdokumentation und hilft dabei, gem. Art. 5 Abs. 2 DS-GVO
nachzuweisen, dass die Vorgaben aus der DS-GVO eingehalten wer-
den (Rechenschaftspflicht). Die Datenschutzaufsichtsbehérden las-
sen sich das Verzeichnis regelmafRig zu Beginn von Prifungen nach
Art. 30 Abs. 4 DS-GVO vorlegen.

In dem Verzeichnis miissen samtliche ganz oder teilweise automati-
sierte Verarbeitungen personenbezogener Daten sowie Verarbeitun-
gen personenbezogener Daten beschrieben werden, die in einem Da-
teisystem (z. B. einer geordneten Akte) gespeichert sind oder gespei-
chert werden sollen. Dabei sollten Beschreibungen, die den gleichen
Zwecken dienen, die gleichen oder &hnliche Datenarten umfassen
und auf der gleichen Rechtsgrundlage beruhen, zusammengefasst
werden.

Anknuapfungspunkt des Verzeichnisses ist die Verarbeitung bzw. die
Verarbeitungstatigkeit. Die einzelnen Verarbeitungstatigkeiten perso-
nenbezogener Daten des Unternehmens sollen in dem Verzeichnis
nachvollzogen werden kdnnen. In KMU kommen als Verarbeitungsta-
tigkeiten, die separat in dem Verzeichnis ausgewiesen werden sollten,
z. B. folgende in Betracht:

¢ Kundendatenverwaltung
e Marketing

e Beschaffung/Einkauf

e Finanzbuchhaltung
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Personalverwaltung
Lohnbuchhaltung
Bewerbungsverfahren
Arbeitszeiterfassung
Videoiberwachung

Das Verzeichnis des Verantwortlichen (Art. 30 Abs. 1 DS-GVO) muss
folgende Angaben beinhalten:

den Namen und die Kontaktdaten des Verantwortlichen und
gegebenenfalls gemeinsam Verantwortlichen sowie des et-
waigen Datenschutzbeauftragten;

die Zwecke der Verarbeitung z.B. ,Personalaktenfih-
rung/Stammdaten®, ,Lohnabrechnung® oder ,Arbeitszeiterfas-
sung“ fur die Verarbeitungen der Beschéaftigtendaten; ,Be-
schaffung/Einkauf* fir die Verarbeitung von Lieferantendaten;
.Feststellung von Diebstéhlen® bei der Videolberwachung
des Warenlagers;

die Beschreibung der Kategorien betroffener Personen und
der Kategorien personenbezogener Daten z. B. fur die Kate-
gorie Beschaftigte: Adressdaten, Geburtsdatum, Bankverbin-
dung, Steuermerkmale, Lohngruppe, Qualifikationen; z. B. fir
die Kategorie Kunden: Kontaktdaten, Zahlungsdaten, Boni-
tatsdaten;

Kategorien von Empfangern z. B. Banken, Sozialversiche-
rungstrager, Finanzamter, Trager der Betriebsrente ... fiir das
Verzeichnis ,Lohnabrechnung®;

gegebenenfalls Ubermittiungen von personenbezogenen Da-
ten an ein Drittland oder an eine internationale Organisation,
einschlieBlich der Angabe des betreffenden Drittlandes oder
der betreffenden internationalen Organisation, sowie bei den
in Art. 49 Abs. 1 Unterabsatz 2 DS-GVO genannten Daten-
Ubermittlungen die Dokumentierung geeigneter Garantien
z. B. bei der Nutzung von Cloudprodukten, bei denen die
Speicherung von personenbezogenen Daten aulerhalb der
Europaischen Union stattfindet (hier muss die Zulassigkeit der
Datenubermittiung in das Drittland gesondert nach Art. 44
ff. DS-GVO gepruft werden);
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e die Angaben der vorgesehenen Fristen flir die Léschung der
verschiedenen Datenkategorien z. B. nach den geltenden
handels- und steuerrechtlichen Aufbewahrungspflichten fir
Personal- und Kundendaten und durch den Verantwortlichen
festgelegte Loschfristen.

Das Verzeichnis beim Auftragsverarbeiter (Art. 30 Abs. 2 DS-GVO)
muss folgende Angaben enthalten:

o die Namen und Kontaktdaten des Auftragsverarbeiters oder
der Auftragsverarbeiter und jedes Verantwortlichen, in dessen
Auftrag der Auftragsverarbeiter tatig ist, sowie des etwaigen
Datenschutzbeauftragten;

o die Kategorien von Verarbeitungen, die im Auftrag jedes Ver-
antwortlichen durchgefiihrt werden;

e gegebenenfalls Ubermittlungen von personenbezogenen Da-
ten an ein Drittland oder an eine internationale Organisation,
einschlieRlich der Angabe des betreffenden Drittlandes oder
der betreffenden internationalen Organisation, sowie bei den
in Art. 49 Abs. 1 Unterabsatz 2 DS-GVO genannten Daten-
Ubermittlungen die Dokumentierung geeigneter Garantien.

Beide Verzeichnisse erfordern — wenn mdéglich — eine allgemeine Be-
schreibung der technischen und organisatorischen Malknahmen
gem. Art. 32 Abs. 1 DS-GVO. Die Méglichkeit einer solchen Beschrei-
bung sollte in nahezu allen Fallen bestehen.

Das Verzeichnis ist schriftlich zu fihren, was auch in einem elektroni-
schen Format erfolgen kann (Art. 30 Abs. 3 DS-GVO).

Vordrucke fir das Verzeichnis von Verarbeitungstatigkeiten fur den
Verantwortlichen und den Auftragsverarbeiter und weitere Erlauterun-
gen befinden sich auf der Homepage des Landesbeauftragten unter
https://lsaurl.de/VerzVerarb. Die jeweiligen ersten Seiten der Vordru-
cke brauchen fir ein Unternehmen nur einmal ausgefillt werden. Die
folgenden beiden Seiten sind fiir die jeweilige Verarbeitungstatigkeit
(z. B. Personalaktenfihrung, Beschaffung/Einkauf) gesondert auszu-
fullen. Weitere Hinweise zum Fihren des Verzeichnisses befinden
sich unter https://Isaurl.de/VerzVerarb.
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Zur Dokumentation der technischen und organisatorischen MalRnah-
men kann die Checkliste des Landesbeauftragten genutzt werden, ab-
rufbar unter https://Isaurl.de/checktom.

Entwerfen sollte das Verzeichnis der Bereich, der die Verarbeitung
durchflihrt, z. B. die Personalstelle flir die Verarbeitungen, die dort
stattfinden. Die durchzuflihrenden technischen und organisatorischen
MalRnahmen sollten vom IT-Bereich dokumentiert werden. Die Ent-
scheidung, wie dieses Verzeichnis zu fuhren ist, sollte aber letztlich
durch die Unternehmensleitung erfolgen.
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9 Der betriebliche Datenschutzbeauftragte

Der betriebliche Datenschutzbeauftragte ist ein wesentlicher Faktor
zur Selbstregulierung des Datenschutzes im Unternehmen. Er ist eine
interne Beratungs- und Kontrollinstanz, die die Unternehmensleitung
bei der Einhaltung datenschutzrechtlicher Vorschriften unterstiitzen
soll und damit zur Vermeidung von Unternehmensrisiken beitragt.

Wann kann/muss ein Datenschutzbeauftragter be-
nannt werden?

Jedes Unternehmen kann freiwillig einen Datenschutzbeauftragten
benennen (Art. 37 Abs. 4 Satz 1 DS-GVO).

Verpflichtend ist die Benennung eines Datenschutzbeauftragten nach
§ 38 Abs. 1 BDSG

1. soweit in der Regel mindestens zwanzig Personen standig mit

der automatisierten Verarbeitung personenbezogener Daten
beschaftigt sind;
Als Beschaftigte Personen zahlen alle Arbeitnehmer (Voll- o-
der Teilzeitbeschaftigte gleichermalien), freie Mitarbeiter,
Leiharbeitnehmer, Auszubildende. Eine standige Beschafti-
gung ist schon dann gegeben, wenn ein Mitarbeiter eine kon-
krete Aufgabe Ubertragen bekommen hat, deren Erledigung
er sich aber nur in bestimmten Zeitabstanden (z. B. einmal
wdchentlich) widmen muss.

2. oder wenn Verantwortliche oder Auftragsverarbeiter einer Da-
tenschutz-Folgenabschatzung (DSFA) nach Art. 35 DS-GVO
unterliegen;

Eine DSFA ist nur bei einem hohen Risiko erforderlich, wel-
ches z. B. bei ungeprifter neuartiger Software angenommen
werden konnte.

3. oder eine geschaftsmaflige Verarbeitung personenbezogener
Daten zum Zwecke der Ubermittlung, der Markt- oder Mei-
nungsforschung stattfindet
Unternehmen, die geschaftsmafig personenbezogene Daten
zum Zwecke der Ubermittlung verarbeiten, sind z. B. Auskunf-
teien, Detekteien und Freizeit- oder Partnerbérsen, die z. B.
Kontakt- und Interessendaten an Kunden tbermitteln.
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Verpflichtend ist die Benennung eines Datenschutzbeauftragten nach
Art. 37 Abs. 1 DS-GVO

1.

wenn ein Unternehmen als ,,Behorde” personenbezogene Da-
ten verarbeitet;

Dies ist z. B. dann der Fall, wenn ein Unternehmen auf einer
offentlich-rechtlichen Grundlage mit der Wahrnehmung einer
offentlichen Aufgabe beliehen wurde. Dies trifft unter anderem
auf bevollmachtigte Bezirksschornsteinfeger und Kfz-Werk-
statten zu, die mit der Aufgabe der Abgasuntersuchung belie-
hen wurden.

wenn die Kerntatigkeit aus Verarbeitungen besteht, die um-
fangreiche und systematische Uberwachung erfordern;

Z. B. bei verhaltensbasierter Werbung, Treueprogrammen,
Uberwachung von Fitness- und Gesundheitsdaten, Sicher-
heitsunternehmen.

wenn die Kerntatigkeit in der umfangreichen Verarbeitung be-
sonderer Kategorien nach Art. 9 DS-GVO besteht (inkl. Ge-
sundheitsdaten);

Eine umfangreiche Verarbeitung liegt noch nicht vor, wenn die
Verarbeitung personenbezogener Daten von Patienten oder
Mandanten und durch einen einzelnen Arzt oder sonstigen
Angehorigen eines Gesundheitsberufs oder Rechtsanwalt er-
folgt, ErwGr 91 DS-GVO am Ende.

Die Verarbeitung personenbezogener Daten ist eine Kernta-
tigkeit, wenn sie einen untrennbaren Bestandteil der Tatigkeit
des Verantwortlichen darstellt (z. B. Krankenhaus verarbeitet
Gesundheitsdaten als Kerntatigkeit). Die Kerntatigkeit muss
insoweit nicht das eigentliche Unternehmensziel (bei Kran-
kenhdusern: Behandlung der Patienten) darstellen.

Die Kontaktdaten des Datenschutzbeauftragten sind zu veréffentli-
chen (z. B. auf der Homepage des Unternehmens) und der zustandi-
gen Aufsichtsbehérde mitzuteilen. Ein Online-Formular fiir die Mittei-
lung an die Aufsichtsbehdrde befindet sich hier:
https://datenschutz.sachsen-anhalt.de/service/online-formulare/.

Um fir kleinere Betriebe den mit der Benennung zusammenhangen-
den finanziellen und organisatorischen Aufwand zu begrenzen,
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kénnte es sich empfehlen, dass mehrere gleichartige Unternehmen
denselben Datenschutzbeauftragten benennen.

Berufliche Qualifikation und Fachwissen

Voraussetzung flr eine Benennung als Datenschutzbeauftragter ist,
dass er aufgrund seiner Ausbildung, seines Fachwissens und seiner
Berufserfahrung in der Lage ist, seine Aufgaben zu erfiillen. Dies er-
fordert Kenntnisse im Datenschutzrecht sowie hinsichtlich der gefor-
derten technischen und organisatorischen Malnahmen. Zudem muss
er Uber die Verarbeitung personenbezogener Daten im Betrieb infor-
miert sein. In grofReren Betrieben gehdrt sicherlich auch die Fahigkeit
dazu, koordinieren bzw. Managementaufgaben erledigen zu kénnen.
Benannt werden kann ein geeigneter Mitarbeiter des Unternehmens
(,interner Datenschutzbeauftragter) oder jemand, der aufgrund eines
Dienstleistungsvertrages die Aufgaben ubernimmt (,externer Daten-
schutzbeauftragter®).

Form der Benennung

Besondere Formvorschriften gibt es nicht. Aus Beweisgriinden und
Griinden der Rechtssicherheit empfiehlt sich eine schriftliche Benen-
nung. Ein Muster fir eine Benennung finden Sie unter
https://lsaurl.de/MusterBenennung.

Stellung des Datenschutzbeauftragten, Art. 38 DS-
GVO

Der Datenschutzbeauftragte ist frihzeitig in alle mit dem Schutz per-
sonenbezogener Daten zusammenhangenden Fragen einzubinden.
Die Unternehmensleitung hat ihn bei seiner Aufgabenwahrnehmung
zu unterstltzen, indem sie erforderliche Ressourcen (Sachmittel, ggf.
Personal) zur Verfligung stellt und Zugang zu personenbezogenen
Daten und Verarbeitungsvorgangen gewahrt. Der Datenschutzbeauf-
tragte ist bezlglich der Auslibung seiner Aufgaben weisungsfrei. Er
darf wegen der Erfullung seiner Aufgaben nicht abberufen oder be-
nachteiligt werden. Er berichtet unmittelbar der Unternehmensleitung.

Der Datenschutzbeauftragte ist bei der Erfilllung seiner Aufgaben zur
Wahrung der Geheimhaltung und Vertraulichkeit verpflichtet und kann
sich auf das Zeugnisverweigerungsrecht berufen (§ 6 Abs. 6 BDSG).
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Der Datenschutzbeauftragte kann auch andere Aufgaben und Pflich-
ten wahrnehmen. Es ist allerdings sicherzustellen, dass derartige Auf-
gaben und Pflichten nicht zu einem Interessenkonflikt fiihren.

Aufgaben des Datenschutzbeauftragten, Art. 39 DS-
GVO

Der Datenschutzbeauftragte hat zumindest folgende Aufgaben:

e Unterrichtung und Beratung des Verantwortlichen oder des
Auftragsverarbeiters und der Beschéftigten, die Verarbeitun-
gen durchfihren, hinsichtlich ihrer Pflichten nach dieser Ver-
ordnung sowie nach sonstigen Datenschutzvorschriften der
Union bzw. der Mitgliedstaaten;

e Uberwachung der Einhaltung dieser Verordnung, anderer Da-
tenschutzvorschriften der Union bzw. der Mitgliedstaaten so-
wie der Strategien des Verantwortlichen oder des Auf-
tragsverarbeiters fiir den Schutz personenbezogener Daten
einschlieRlich der Zuweisung von Zustandigkeiten, der Sensi-
bilisierung und Schulung der an den Verarbeitungsvorgangen
beteiligten Mitarbeiter und der diesbeziiglichen Uberpriifun-
gen;

e Beratung — auf Anfrage — im Zusammenhang mit der Daten-
schutz-Folgenabschatzung und Uberwachung ihrer Durchfiih-
rung gem. Art. 35 DS-GVO;

e Zusammenarbeit mit der Aufsichtsbehdrde;

o Tatigkeit als Anlaufstelle fir die Aufsichtsbehérde in mit der
Verarbeitung zusammenhangenden Fragen, einschlielich
der vorherigen Konsultation gem. Art. 36 DS-GVO, und gege-
benenfalls Beratung zu allen sonstigen Fragen.

Die Aufsichtsbehdrden werden sich bei vielen Fragen nicht an die Ge-
schéftsleitung, sondern direkt an den betrieblichen Datenschutzbeauf-
tragten wenden.

Link zur Vertiefung: Leitlinien in Bezug auf Datenschutzbeauftragte
der Art.-29-Datenschutzgruppe: https://Isaurl.de/\WWP243rev01.
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10 Meldungen von Datenschutzverletzungen und
Benachrichtigung an die betroffenen Perso-
nen

Eine meldepflichtige Verletzung des Schutzes personenbezogener
Daten ist nach Art. 4 Nr. 12 DS-GVO ,eine Verletzung der Sicherheit,
die, ob unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Ver-
lust, zur Veranderung, oder zur unbefugten Offenlegung von bezie-
hungsweise zum unbefugten Zugang zu personenbezogenen Daten
fuhrt, die Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden.” Es reicht damit bereits eine Verletzung der Sicherheit aus.
Der Eintritt eines Schadens ist nicht erforderlich.

Datenschutzverletzungen liegen regelmafig vor, wenn Unberechtigte
Kenntnis von personenbezogenen Daten erlangen oder zumindest die
naheliegende Mdéglichkeit der Kenntnisnahme besteht. Dies kann z. B.
durch den Versand von Briefen oder unverschlisselten E-Mails an
nichtbeabsichtigte Empfanger geschehen. Auch abhanden gekom-
mene unverschlisselte Datentrager fihren zu Datenschutzverletzun-
gen, selbst wenn es noch keine konkreten Hinweise fur eine unbe-
rechtigte Kenntnisnahme gibt. Ebenfalls stellt der Verlust der Verflg-
barkeit personenbezogener Daten — z. B. durch die Verschlisselung
der Daten im Rahmen eines Cyberangriffs mittels Ransomware — re-
gelmaRig eine Datenschutzverletzung dar, sofern kein aktuelles Ba-
ckup vorhanden ist.

Die Verletzung des Schutzes personenbezogener Daten kann einen
physischen, materiellen oder immateriellen Schaden fiur betroffene
Personen nach sich ziehen. Méglich ist z. B. der Verlust der Kontrolle
Uber die Daten, eine Diskriminierung, ein ldentitatsdiebstahl oder -be-
trug, finanzielle Verluste, Rufschadigung oder weitere erhebliche wirt-
schaftliche oder gesellschaftliche Nachteile, vgl. ErwGr 85 DS-GVO.
Um Folgeschaden zu vermeiden bzw. zu minimieren und Transparenz
gegeniber den betroffenen Personen zu schaffen, missen in den in
Art. 33 und 34 DS-GVO benannten Fallen Meldungen an die Auf-
sichtsbehdrde und Benachrichtigungen an die betroffenen Personen
erfolgen.
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Meldung an die Aufsichtsbehorde, Art. 33 DS-GVO

Die Meldung an die fur das Unternehmen zustandige Aufsichtsbe-
hérde hat im Falle einer Verletzung des Schutzes personenbezogener
Daten der Verantwortliche unverziglich und moglichst binnen
72 Stunden, nachdem ihm die Verletzung bekannt wurde, zu erfolgen.
Erfolgt die Meldung an die Aufsichtsbehérde erst nach Ablauf von
72 Stunden, so ist der Meldung eine Begriindung fir die Verzdégerung
beizufuigen, Art. 33 Abs. 1 DS-GVO. Der Auftragsverarbeiter hat eine
bei ihm bekannt gewordene Verletzung unverzuglich an den Verant-
wortlichen zu melden, Art. 33 Abs. 2 DS-GVO.

Die Meldepflicht entfallt nach Art. 33 Abs. 1 Satz 1, 2. Halbsatz DS-
GVO lediglich dann, wenn die Verletzung voraussichtlich nicht zu ei-
nem Risiko fur die Rechte und Freiheiten natirlicher Personen flhrt.
Das verantwortliche Unternehmen muss also eine Risikoprognose
vornehmen. Das Risiko hat zwei Dimensionen. Erstens: die Schwere
des Schadens und zweitens die Wahrscheinlichkeit, dass ein Scha-
den eintritt. Je hdher der mdgliche Schaden ist, desto geringer kann
die Eintrittswahrscheinlichkeit sein, um eine Risikoschwelle zu errei-
chen. Da es keine vollstandig risikolose Verarbeitung gibt, wird die
Formulierung ,nicht zu einem Risiko® von ihrem Zweck ausgehend als
,nur zu einem sehr geringen Risiko fihrend" verstanden. Besteht auf-
grund der Verletzung also nur ein sehr geringes Risiko, ist die Mel-
dung an die Aufsichtsbehorde entbehrlich. Ein solches, sehr geringes
Risiko liegt z. B. vor, wenn ein fehlversandter verschlossener Brief im
verschlossenen Zustand zuriickgeholt wird oder ein nach dem Stand
der Technik verschlisselter Datentrager abhandengekommen ist. Zur
Ermittlung des Risikos kann das Kurzpapier Nr. 18 der Datenschutz-
konferenz, abrufbar unter https://Isaurl.de/Kurzpapiere, genutzt wer-
den.

In Zweifelsfallen sollte eine Meldung erfolgen. Das Risiko, dass sich
ein Unternehmen durch die Meldung an die Aufsichtsbehérde oder die
Benachrichtigung der betroffenen Personen der Gefahr eines BuB-
geldverfahrens aussetzt, besteht insoweit nicht, als die Meldung an
die Aufsichtsbehorde und Benachrichtigung an die betroffene Person
(siehe unten) in einem BuBgeldverfahren nur mit Zustimmung des
Meldepflichtigen verwendet werden diirfen, § 40 Abs. 4 BDSG.
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Die Meldung an die Aufsichtsbehorde enthalt nach Art. 33 Abs. 3 DS-
GVO zumindest folgende Informationen:

a. eine Beschreibung der Art der Verletzung des Schutzes personen-
bezogener Daten, soweit moglich mit Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungeféhren Zahl der betroffenen personenbe-
zogenen Datensatze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten
oder einer sonstigen Anlaufstelle fir weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung
des Schutzes personenbezogener Daten;

d. eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen MaRnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls Mal3-
nahmen zur Abmilderung ihrer mdglichen nachteiligen Auswirkun-
gen.

Soweit nicht zeitgleich alle genannten Informationen zur Verfigung
gestellt werden konnen, z. B. weil die Aufklarung des Sachverhalts
noch anhalt, kénnen die Informationen auch schrittweise bereitgestellt
werden. Bereits bekannte Informationen missen aber unverzuglich
erfolgen.

Der Landesbeauftragte hat auf seiner Homepage ein Online-Formular
fur die Meldung von Datenschutzverletzungen bereitgestellt. Dieses
Formular ist unter https://Isaurl.de/DSVerletzung abrufbar und wird
verschlisselt an den Landesbeauftragten versandt. Dieser wird an-
hand der Meldung prifen, ob sein Einschreiten geboten ist. Oft wer-
den Hinweise zu Mallnahmen zur Schadensbegrenzung und zur Ab-
wehr zuklnftiger gleichartiger Verletzungen gegeben.

Dokumentation der Datenschutzverletzung und Ab-
hilfemaBRnahmen

Uber die Meldung hinaus ist die Verletzung des Schutzes personen-
bezogener Daten zu dokumentieren. In der Dokumentation missen
alle im Zusammenhang mit der Verletzung stehenden Fakten, deren
Auswirkungen und die ergriffenen AbwehrmafRnahmen enthalten sein.
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Dazu ist zu untersuchen, welche Schwachstellen zu der Datenschutz-
verletzung gefiihrt haben, damit diese beseitigt werden kdnnen. Die
Dokumentation muss der Aufsichtsbehérde die Uberpriifung der Ein-
haltung der Bestimmungen des Art. 33 DS-GVO ermdglichen.

Eine nicht abschlieRende Ubersicht zu haufigen Ursachen von Daten-
schutzverletzungen sowie zu Ma3nahmen, die dem Schutz vor diesen
Datenschutzverletzungen dienen und empfohlenen zu Ma3nahmen
zur Abmilderung bzw. Beseitigung einer bereits eingetretenen Verlet-
zung finden Sie hier: https://Isaurl.de/BspDSVer.

Benachrichtigung der betroffenen Personen,
Art. 34 DS-GVO

Wenn die Verletzung des Schutzes personenbezogener Daten vo-
raussichtlich ein hohes Risiko fiir die personlichen Rechte und Frei-
heiten natlrlicher Personen zur Folge hat, so muss das verantwortli-
che Unternehmen die betroffenen Personen unverziglich benachrich-
tigen. Diese Benachrichtigung soll es den betroffenen Personen er-
mdglichen, nétige Schritte einzuleiten, um sich selbst vor den negati-
ven Folgen der Verletzung zu schitzen. Sie hat in klarer und einfacher
Sprache

e die Art der Verletzung des Schutzes personenbezogener Da-
ten zu beschreiben und zumindest

e den Namen und die Kontaktdaten des Datenschutzbeauftrag-
ten oder einer sonstigen Anlaufstelle fur weitere Informatio-
nen und

e eine Beschreibung der wahrscheinlichen Folgen der Verlet-
zung des Schutzes personenbezogener Daten sowie eine Be-
schreibung der von dem Verantwortlichen anlasslich der Da-
tenschutzverletzung ergriffenen oder vorgeschlagenen MafR-
nahmen (Art. 34 Abs. 2 DS-GVO)

zu enthalten. Zur Ermittlung des hohen Risikos kann das genannte
Kurzpapier Nr. 18 der Datenschutzkonferenz herangezogen werden.
Ein hohes Risiko liegt z. B. vor, wenn Daten abgeflossen sind, denen
ein hohes Missbrauchsrisiko innewohnt. Solche Daten enthalten z. B.
Kopien von Ausweisdokumenten. Auch Zahlungsdaten, die fur Identi-
tatsdiebstahle oder Phishing verwendet werden und somit materielle
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oder immaterielle Schaden ausldsen kénnen, bergen ein hohes Miss-
brauchsrisiko. Ein hohes Risiko liegt auch nahe, wenn besondere Ka-
tegorien personenbezogener Daten oder detaillierte Beschaftigtenda-
ten Unberechtigten gegeniliber offengelegt wurden. Auch eine abge-
flossene Telefonabrechnung flihrt haufig zu einem hohen Risiko. De-
ren Nutzung gewahrt Aufschluss Uber das Privatleben und kénnte
z. B. zu Stalking fuhren.

Die Benachrichtigung der betroffenen Person ist gem. Art. 34
Abs. 3 DS-GVO nicht erforderlich, wenn

a. der Verantwortliche geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen
auf die von der Verletzung betroffenen personenbezogenen Daten
angewandt wurden, insbesondere solche, durch die die personen-
bezogenen Daten fur alle Personen, die nicht zum Zugang zu den
personenbezogenen Daten befugt sind, unzuganglich gemacht
werden, etwa durch Verschlisselung;

b. der Verantwortliche durch nachfolgende MalRnahmen sicherge-
stellt hat, dass das hohe Risiko fur die Rechte und Freiheiten der
betroffenen Personen gem. Abs. 1 aller Wahrscheinlichkeit nach
nicht mehr besteht;

c. die Benachrichtigung mit einem unverhaltnismaligen Aufwand
verbunden ware. In diesem Fall hat stattdessen eine 6ffentliche
Bekanntmachung oder eine &hnliche Malinahme zu erfolgen,
durch die die betroffenen Personen vergleichbar wirksam infor-
miert werden.

Aufgrund der Rechenschaftspflicht sollten die verantwortlichen Unter-
nehmen dokumentieren und der Aufsichtsbehtérde nachweisen kon-
nen, dass zumindest eine der vorstehend genannten Bedingungen
vorliegt. Im Falle der Nichtbenachrichtigung kann die Aufsichtsbe-
horde — sofern sie ein voraussichtlich hohes Risiko annimmt — zur Be-
nachrichtigung verpflichten. Der Landesbeauftragte empfiehlt eine Be-
nachrichtigung der betroffenen Personen auch in Situationen, in de-
nen kein hohes Risiko vorliegt, wenn dadurch Risiken minimiert wer-
den kénnen.
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Weitergehende Informationen mit zahlreichen Beispielen finden Sie in
den Leitlinien der Artikel-29-Datenschutzgruppe bzw. des Europai-
schen Datenschutzausschusses

e flir die Meldung von Verletzungen des Schutzes personenbe-
zogener Daten gem. der Verordnung (EU) 2016/679, abrufbar
unter https://Isaurl.de/WP250rev01 und den

e Leitlinien 01/2021 zu Beispielen fir Datenpannenmeldungen,
abrufbar unter https://Isaurl.de/EDSA12021.
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11 Auftragsverarbeitung, gemeinsame Verant-
wortliche

Viele Unternehmen bedienen sich zur Verarbeitung personenbezoge-
ner Daten externer Dienstleister. Dies ist zulassig, soweit die Anforde-
rungen des Datenschutzes eingehalten werden.

Verarbeitet ein Unternehmen personenbezogene Daten im Auftrag
des Verantwortlichen, handelt es sich um einen ,Auftragsverarbeiter*
(vgl. Art. 4 Nr. 8 DS-GVO). Der Auftragsverarbeiter ist also eine ge-
sonderte Stelle, in der Regel ein eigenstdndiges Unternehmen. Um
eine Auftragsverarbeitung handelt es sich aber nur dann, wenn ein
Unternehmen als Verantwortlicher allein die Entscheidung Uber die
Zwecke (z. B. Kundendatenverarbeitung, Werbung) und Mittel (Art
und Weise der Verarbeitung, z. B. Versendung von Werbebriefen) der
Verarbeitung personenbezogener Daten trifft. Die Entscheidung, wel-
che technischen und organisatorischen Mallhahmen zum Schutz der
Daten getroffen werden, kann beim Auftragsverarbeiter liegen.

Falle, in denen regelmaRig eine Auftragsverarbeitung vorliegt, sind
z. B.

e DV-technische Arbeiten fiir Lohn- und Gehaltsabrechnungen
oder Finanzbuchhaltung,

e Auslagerung der E-Mail-Verwaltung oder von Datendiensten
zu Webseiten,

e Prifung oder Wartung (Fernwartung, externer Support) der
Datenverarbeitungsanlagen, wenn ein Zugriff auf personen-
bezogene Daten nicht ausgeschlossen ist,

e Datentragerentsorgung,

¢ Cloudcomputing.

Keine Auftragsverarbeitung, sondern eine Inanspruchnahme fremder
Fachleistungen liegt bei einem eigenstandig Verantwortlichen vor,
wenn die Fachleistungen aufgrund eigener Entscheidungen des Fach-
dienstleisters erfolgen. Dies ist z. B. regelmaRig der Fall bei der Inan-
spruchnahme von

e Berufsgeheimnistragern (Steuerberater, Rechtsanwalte, Be-
triebsarzte),
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e Inkassoblros,
e Bankinstitute fir den Geldtransfer,
o Postdienstleistungen.

Anforderungen an den Auftragsverarbeiter

Der Verantwortliche darf sich dabei nur solcher Auftragsverarbeiter
bedienen, die hinreichende Garantien daflir bieten, dass sie geeignete
technische und organisatorische MalRnahmen fiir einen ausreichen-
den Datenschutz anwenden.

Der Auftragsverarbeiter unterliegt dem Weisungs- und Kontrollrecht
des Verantwortlichen. Zudem hat er eigene Pflichten. Dazu zahlt u. a.,
dass er ein Verzeichnis von Verarbeitungstatigkeiten im Sinne des
Art. 30 Abs. 2 DS-GVO filhrt und dem Verantwortlichen unverziglich
Datenschutzverletzungen nach Art. 33 DS-GVO meldet.

Bei VerstoRen haftet der Auftragsverarbeiter, wenn er seinen Pflichten
nicht nachgekommen ist oder, wenn er die Anweisungen des Verant-
wortlichen missachtet bzw. entgegen dieser Anweisungen handelt
(Art. 82 Abs. 2 DS-GVO). Auch wenn er die Daten seines Auftragge-
bers pflichtwidrig flr eigene Zwecke verarbeitet, haftet er fir VerstoRe;
denn nach Art. 28 Abs. 10 DS-GVO gilt er sodann als eigener Verant-
wortlicher.

Vertragliche Regelungen

Art. 28 Abs. 3 DS-GVO sieht vor, dass die Verarbeitung durch einen
Auftragsverarbeiter auf Grundlage eines Vertrags oder eines anderen
Rechtsinstruments erfolgt und schriftlich abzufassen ist, was aber
auch in einem elektronischen Format erfolgen kann (vgl. Art. 28
Abs. 9 DS-GVO). Der Vertrag bzw. das andere Rechtsinstrument
muss

e den Gegenstand und die Dauer der Verarbeitung,
e die Art und den Zweck der Verarbeitung,

o die Art der personenbezogenen Daten,

o die Kategorien betroffener Personen und

o die Pflichten und Rechte des Verantwortlichen

festlegen.
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Weiter muss der Vertrag bzw. das andere Rechtsinstrument vorse-
hen, dass der Auftragsverarbeiter

e personenbezogene Daten auf dokumentierte Weise des Ver-
antwortlichen verarbeitet,

e gewabhrleistet, dass sich die zur Verarbeitung befugten Perso-
nen zur Vertraulichkeit verpflichtet haben oder einer anderen
gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28
Abs. 3 lit. b DS-GVO),

e alle erforderlichen technischen und organisatorischen Mal}-
nahmen gem. Art. 32 DS-GVO ergreift,

e bei Einsatz eines Unterauftragnehmers Art. 28 Abs. 2 und
4 DS-GVO beachtet (Information des Verantwortlichen,
Pflichtenibernahme des Unterauftragnehmers),

e den Verantwortlichen bei der Wahrnehmung der in Kapitel 3
der DS-GVO genannten Rechte der betroffenen Personen
(siehe Kapitel 6) und der Einhaltung der in den Art. 32 bis
36 DS-GVO genannten Pflichten unterstitzt,

o die fur die Nachweispflicht nétigen Unterlagen zur Verfigung
stellt und

e Uberpriifungen und Inspektionen des Verantwortlichen er-
moglicht.

Eine Formulierungshilfe fir einen Auftragsverarbeitungsvertrag nach
Art. 28 Abs. 3 DS-GVO ist auf der Internetseite des Landesbeauftrag-
ten abrufbar unter https://Isaurl.de/MusterAV.

Standardvertragsklauseln der Europaischen Union fir Vertrage tber
eine Auftragsverarbeitung nach Art. 28 Abs. 7 DS-GVO finden Sie un-
ter https://Isaurl.de/StandardvertragsklauselnArt28. Diese Klauseln
enthalten mehrere Optionen. Sie kénnen in Vertragen zwischen einem
Verantwortlichen und einem Auftragsverarbeiter, vereinbart werden.
Die Kommission pruft die praktische Anwendung dieser Klauseln im
Rahmen der nach Art. 97 DS-GVO vorgesehenen Bewertung.
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Unterauftragnehmer

Sofern sich der Auftragsverarbeiter eines Unterauftragnehmers als
weiteren Auftragsverarbeiter bedient, bedarf dies der vorherigen Ge-
nehmigung des Verantwortlichen (vgl. Art. 28 Abs. 2 DS-GVO), die
auch in elektronischer Form erfolgen kann.

Sofern eine allgemeine schriftiche Genehmigung zur Inanspruch-
nahme weiterer Unterauftragnehmer vereinbart wurde, hat der Auf-
tragsverarbeiter tiber jegliche Anderung entsprechend zu informieren.
Denn dem Verantwortlichen steht dabei ein Einspruchsrecht zu
(Art. 28 Abs. 2 Satz 2 DS-GVO).

Auftragnehmer im Ausland

Befindet sich der Auftragsverarbeiter aul3erhalb der Europaischen
Union (EU) bzw. des Europaischen Wirtschaftsraumes (EWR) sind die
zusatzlichen Anforderungen des Art. 44 ff. DS-GVO zu beachten.
Wichtig ist insbesondere, sicherzustellen, dass das durch die DS-
GVO gewahrleistete Schutzniveau fur natlrliche Personen nicht ab-
gesenkt wird.

Weitere Informationen

Weitere Informationen zum Thema Auftragsverarbeitung sind im Kurz-
papier Nr. 13 (abrufbar unter https://Isaurl.de/Kurzpapiere) sowie in
den vom Europaischen Datenschutzausschuss veréffentlichten Leitli-
nien zu den Begriffen ,Verantwortlicher und ,Auftragsverarbeiter® in
der DSGVO (Stand 2. September 2020), abrufbar unter
https://Isaurl.de/EDSA72020, zu finden.

Abgrenzung zu gemeinsam Verantwortlichen

Wenn zwei oder mehrere Verantwortliche gemeinsam die Zwecke der
und die Mittel zur Verarbeitung festlegen, liegt ein Fall einer gemein-
samen Verantwortlichkeit im Sinne des Art. 26 DS-GVO vor. Auch ge-
meinsam Verantwortliche haben dazu eine Vereinbarung zu treffen.
Darin sollen die gemeinsam Verantwortlichen in transparenter Form
festgelegen, wer von ihnen welche Verpflichtungen gem. der DS-GVO
erfullt, insbesondere,
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e wer fir die Wahrnehmung der Rechte der Betroffenen zustan-
dig ist und

e wer welchen Informationspflichten gem. Art. 13, 14 DS-GVO
nachkommt.

Auflerdem mussen sich darin die tatsachlichen Funktionen und Bezie-
hungen der gemeinsam Verantwortlichen gegeniber den betroffenen
Personen widerspiegeln und ggf. kann eine Anlaufstelle fir die be-
troffenen Personen benannt werden.

Eine Formvorschrift sieht die DS-GVO hierzu nicht vor. In Bezug auf
die Rechenschaftspflicht (Art. 5 Abs. 2 DS-GVO) sowie in Haftungs-
fragen empfiehlt sich jedoch ein bindendes Dokument abzuschlieRen.
Aulerdem sieht Art. 26 Abs. 2 Satz 2 DS-GVO vor, dass das Wesent-
liche der Vereinbarung der betroffenen Person zur Verfliigung gestellt
wird. Ungeachtet dieser Vereinbarung kann die betroffene Person ihre
Rechte im Rahmen der DS-GVO bei und gegenuber jedem der Ver-
antwortlichen geltend machen.
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12 Kundendatenschutz inkl. Werbung

Kundendaten sind alle personenbezogenen Daten, die im Rahmen
von Geschaftsprozessen von Kunden eines Unternehmens erhoben,
gespeichert, genutzt, an Dritte Ubermittelt oder in anderer Weise wei-
terverarbeitet werden. Dazu gehoéren insbesondere Kontaktdaten,
Vertragsdaten, Kundennummern, Bonitats- und Bankdaten sowie je
nach Geschaftsinhalt viele weitere Einzeldaten.

Verarbeitung von Kundendaten

Der Umgang mit personenbezogenen Daten der Kunden ist grund-
satzlich immer dann zulassig, wenn eine Einwilligung der betroffenen
Personen oder eine gesetzliche Grundlage greift (vgl. Art. 6 Abs. 1
Satz 1 lit. a bis f DS-GVO). Neben der Einwilligung ist die Verarbei-
tung personenbezogener Daten, die fir die Erfiillung eines Vertrages
oder vorvertraglicher Malinahmen auf Anfrage der betroffenen Person
erforderlich ist, aufgrund von Art. 6 Abs. 1 Satz 1 lit. b DS-GVO zulas-
sig. Auch zur Wahrnehmung berechtigter Interessen ist eine Verarbei-
tung gem. Art. 6 Abs. 1 Satz 1 lit. f DS-GVO zulassig, sofern nicht die
Interessen der betroffenen Personen Uberwiegen. Sofern die Daten-
verarbeitung durch eine dieser Rechtsgrundlagen gerechtfertigt ist,
sollte das Einholen einer Einwilligung unterbleiben (zur Begriindung
siehe Kapitel 5 unter ,Interessenabwagung).

Bei vielen Geschaften des taglichen Lebens, deren Leistung und Ge-
genleistung sofort ohne Zuhilfenahme elektronischer Zahlungspro-
gramme erfillt werden (z. B. im Lebensmittelhandel oder beim Kauf
von Waren des alltaglichen Bedarfs) ist eine Verarbeitung jeglicher
Kundendaten regelmaRig entbehrlich.

Wird durch den Unternehmer die Lieferung einer Ware versprochen,
kann naturlich auf der Grundlage des Art. 6 Abs. 1 Satz 1 lit. b DS-
GVO die Lieferadresse, ggf. auch eine Rechnungsadresse verarbeitet
werden. Ein Reparaturauftrag in der Wohnung des Kunden verlangt
nattrlich die Wohnadresse und Angaben zum zu reparierenden Ge-
genstand. Die Verarbeitung von Geburtsdaten ist regelmaRig nur
dann erforderlich, wenn angesichts hoher Kundenzahlen ansonsten
eine Verwechslung droht, die Geschaftsfahigkeit zu prufen ist oder die
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Leistung von Waren oder Dienstleistungen ein bestimmtes Alter erfor-
dert. Ist eine zligige Erreichbarkeit — z. B. flir Zwischenabsprachen —
erforderlich, kann die Telefonnummer oder die E-Mail-Adresse verar-
beitet werden. Fur jedes einzelne Geschaft muss der Unternehmer
prifen, welche personenbezogenen Daten des Kunden fiir die Durch-
fuhrung des Geschéafts erforderlich sind. Das Ergebnis dieser Priifung
ist abhangig vom zu erfiullenden Vertrag und kann sehr unterschied-
lich ausfallen. Nicht zur Vertragserfullung dient die Werbung. Auch
das Anlegen von Kunden- und Nutzerprofilen dient regelmaRig nicht
der Vertragserfullung. Weitere Hinweise enthalten die ,Leitlinien
2/2019 fur die Verarbeitung personenbezogener Daten gem. Art. 6
Abs. 1 lit. b DS-GVO im Zusammenhang mit der Erbringung von On-
line-Diensten fiir betroffene Personen® des Europaischen Daten-
schutzausschusses, abrufbar unter https://Isaurl.de/EDSA22019.

Im Rahmen der Interessenabwagung (Art. 6 Abs. 1 Satz 1 lit. f DS-
GVO) ist die Verarbeitung von Kundendaten zulassig, soweit diese zur
Wahrnehmung berechtigter Interessen erforderlich ist, sofern nicht die
Grundrechte und Grundfreiheiten der betroffenen Person tberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein
Kind handelt. Auch hier ist oft eine Einzelfallprifung erforderlich. Hat
der Kunde sich pflichtwidrig verhalten, kénnen, soweit dies erforder-
lich ist, zur Geltendmachung von Rechtsanspriichen personenbezo-
gene Daten z. B. an einen Rechtsanwalt Ubermittelt werden. Zahlt der
Kunde nicht pflichtgemafR, kann ein Inkassounternehmen in Anspruch
genommen werden. Gerade bei kleinen Unternehmen, die tber kein
eigenes Forderungsmanagement verfiigen, dirfte die Beauftragung
eines Inkassounternehmens den Erwartungen entsprechen. Ubermit-
telt werden dirften z. B. Namen und Anschrift des Schuldners, der
Forderungsgrund sowie die Hohe und die Falligkeit der Forderung.

Geht der Unternehmer im Rahmen seiner Vertragserfiillung ein finan-
zielles Risiko ein, kann eine Bonitatsanfrage an eine Auskunftei ge-
stellt werden. Die Gewahrung eines Kredites, die Uberlassung einer
Mietwohnung, der Versand von Waren auf Rechnung oder die Liefe-
rung von Leistungen ohne sofortige Bezahlung stellen ein solches Ri-
siko dar. Die Ubermittlung und Verarbeitung von sog. Positivdaten an
Handels- und Wirtschaftsauskunfteien kann grundsatzlich nicht auf
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Art. 6 Abs. 1 lit. f DS-GVO gestltzt werden. Positivdaten sind Informa-
tionen, die keine negativen Zahlungserfahrungen oder sonstiges nicht
vertragsgemafRes Verhalten zum Inhalt haben. Naheres siehe Be-
schluss der Datenschutzkonferenz v. 22.09.21, aufrufbar unter
https://Isaurl.de/BeschlussPositivdaten. Bei Lieferungen gegen Vor-
kasse dagegen durfen Bonitatsauskinfte i. d. R. nur bei Vorliegen ei-
ner wirksamen Einwilligung eingeholt werden.

Bei fehlender Begleichung offensichtlich begriindeter und falliger For-
derungen kann geprift werden, ob eine Einmeldung der Forderungen
an eine Auskunftei zuldssig ist. Eine solche Einmeldung ist z. B.
gem. § 31 Abs. 2 Nr. 4 BDSG zulassig, wenn

e die Zahlung nach Eintritt der Falligkeit der Forderung mindes-
tens zweimal schriftlich angemahnt wurde,

e seit der ersten Mahnung mindestens vier Wochen vergangen
sind,

e der Schuldner zuvor, jedoch friihestens bei der ersten Mah-
nung, Uber eine mogliche Bericksichtigung durch eine Aus-
kunftei unterrichtet wurde und

e die Forderung vom Schuldner nicht bestritten wurde.

Wenn einem Glaubiger mitgeteilt wird, dass die geforderte Zahlung
nicht oder zumindest nicht in vollem Umfang geschuldet wird, ist be-
reits in vielen Fallen eine Meldung an eine Auskunftei nicht mehr zu-
lassig. Weitere Falle, in denen Einmeldungen falliger Forderungen bei
einer Auskunftei zuldssig sind, enthalt § 31 Abs.2 Nr. 1-3 und
Nr. 5 BDSG.

Liegen die Voraussetzungen des Art. 6 Abs. 1 lit. b bis f DS-GVO nicht
vor, ist die Verarbeitung von Kundendaten nur im Falle einer Einwilli-
gung zulassig (siehe dazu Kapitel 5).

Werbung

Abhangig davon, ob Bestands- oder Neukunden beworben oder ob
per Briefpost, elektronisch oder telefonisch geworben werden sollen,
ist eine Vielzahl von Vorschriften zu beachten.
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Als Grundlage fir die Beurteilung der RechtmaRigkeit der Datenver-
arbeitung zum Zwecke der Direktwerbung kommt zunachst die Inte-
ressenabwagung nach Art. 6 Abs. 1 Satz 1 lit. f DS-GVO in Betracht.
Liegen die Voraussetzungen dieser Vorschrift nicht vor, bedarf es ei-
ner wirksamen Einwilligung. Nach ErwGr 47 DS-GVO kann die Verar-
beitung personenbezogener Daten zum Zwecke der Direktwerbung
als ein nach Art. 6 Abs. 1 Satz 1 lit. f DS-GVO berechtigtes Interesse
betrachtet werden. Im Rahmen der Abwagung sind jedoch die Interes-
sen oder Grundrechte und Grundfreiheiten der betroffenen Personen,
insbesondere deren vernlnftige Erwartungen, mit zu berlcksichtigen.
Dabei sind zudem die Vorschriften des § 7 des Gesetzes gegen den
unlauteren Wettbewerb (UWG) Uber unzumutbare Belastigungen zu
beachten. Liegt nach diesen Vorschriften eine unzumutbare Belasti-
gung vor, ist die entsprechende Nutzung personenbezogener Daten
zu Werbezwecken nicht zulassig. Daraus ergibt sich Folgendes:

Werbung per Briefpost an eigene Bestandskunden ist grundsatzlich
erlaubt, wenn die Informationspflichten erfullt und der Zusendung der
Werbung nicht widersprochen wurde.

Werbung per E-Mail, SMS und Telefax wird grundsatzlich als ,unzu-
mutbare Belastigung® eingestuft und ist daher nur mit ausdricklicher
Einwilligung erlaubt, unabhangig ob Verbraucher (B2C) oder sonstige
Marktteilnehmer (B2B) beworben werden sollen.

Eine Ausnahme besteht im Falle der E-Mail-/'SMS-Werbung, wenn bei
Bestandskunden

o die Kontaktdaten im Zusammenhang mit dem Verkauf einer
Ware oder Dienstleistung erlangt worden sind,

e ausschlieBlich fur eigene ahnliche Produkte geworben wird,

e sie der Verwendung nicht schon widersprochen haben und

e sie bei Erhebung und jeder Verwendung der E-Mail-Adresse
auf ihr Widerspruchsrecht hingewiesen werden.

Werbung per Telefon gegeniber Verbrauchern (B2C) ist ausschlief3-
lich bei vorheriger ausdrticklicher Einwilligung zulassig. Das werbende
Unternehmen hat die Einwilligung des Verbrauchers in die Telefon-
werbung in angemessener Form zu dokumentieren. Der Nachweis
dieser Einwilligung ist ab Erteilung der Einwilligung, sowie nach jeder
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Verwendung — also nach jedem Werbeanruf beim Verbraucher — flinf
Jahre aufzubewahren (siehe § 7a UWG). Bei sonstigen Marktteilneh-
mern (B2B) kommt es darauf an, ob deren mutmaRliche Einwilligung
angenommen werden kann.

Ein Sonderfall gilt bei der Verarbeitung besonderer Kategorien perso-
nenbezogener Daten im Sinne des Art. 9 DS-GVO. Hier bedarf es bei
der Verarbeitung zu werblichen Zwecken einer ausdrticklichen Einwil-

ligung.

In diesem Zusammenhang sind insbesondere auch die Informations-
pflichten der Art. 13 und 14 DS-GVO von Bedeutung. Zudem muss die
betroffene Person spatestens zum Zeitpunkt der ersten werblichen
Ansprache ausdriicklich auf das Widerspruchsrecht hingewiesen wer-
den; dieser Hinweis hat in einer verstandlichen und von anderen In-
formationen getrennten Form zu erfolgen (Art. 21 Abs. 2 und 4 DS-
GVO). Bei einem Werbewiderspruch und bei Widerruf einer Einwilli-
gung wird die Verarbeitung personenbezogener Daten zu Werbezwe-
cken unzulassig.

Ausflihrliche  Informationen  bieten das  Kurzpapier Nr. 3
(https://lsaurl.de/Kurzpapiere), die ,Orientierungshilfe der Aufsichts-
behérden zur Verarbeitung von personenbezogenen Daten fir Zwe-
cke der Direktwerbung unter Geltung der Datenschutz-Grundverord-
nung (DS-GVO)* der Datenschutzaufsichtsbehérden, abrufbar unter
https://lsaurl.de/OHWerbung sowie das Merkblatt des Landesbeauf-
tragten fir den Datenschutz Sachsen-Anhalt ,Wie geht Werbung da-
tenschutzgerecht?*, abrufbar unter:

https://Isaurl.de/WasDarfWerbung.

Verarbeitung der Daten von Geschaftspartnern

Die Befugnis des Umgangs mit Kundendaten lasst sich nicht ganzlich
auf den Umgang mit Daten der Geschaftspartner Ubertragen. Aber
auch jeder weitere Gebrauch personenbezogener Daten, z. B. von
dem Geschéftsfihrer oder den Beschéaftigten der Geschéaftspartner,
muss von einer datenschutzrechtlichen Vorschrift gedeckt sein.
Die DS-GVO gilt allerdings nicht fur die Verarbeitung personenbezo-
gener Daten juristischer Personen und insbesondere von als juristi-
sche Person gegriindeten Unternehmen. Reine Unternehmensdaten
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ohne Personenbezug (z. B. die E-Mail-Adresse Marketingabtei-
lung@firma.de) unterliegen nicht dem Datenschutz (wohl aber eine
namensbezogene E-Mail-Adresse wie Max.Mustermann@firma.de).
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13 Beschaftigtendatenschutz

Auch die Verarbeitung von personenbezogenen Daten der Beschaf-
tigten ist an die Vorgaben der DS-GVO gebunden, u.a. an die
Grundsatze des Art. 5 DS-GVO. Sie bedarf einer Rechtsgrundlage, es
gilt die Zweckbindung, die Verarbeitung der Daten muss erforderlich
sein und die Daten missen grundsatzlich vertraulich behandelt wer-
den. Neben bereichsspezifischen Vorgaben, die Verarbeitung gebie-
ten (z. B. Aufbewahrungspflichten nach HGB bzw. AO) und tarifrecht-
lichen Bestimmungen ist § 26 BDSG die zentrale Vorschrift zum Be-
schaftigtendatenschutz. Weitere Rechtsgrundlagen fiir die Verarbei-
tung finden sich u.a. in Art. 6 Abs. 1 lit. f DS-GVO, §22 Abs. 1
Nr. 1 BDSG oder in der Einwilligung des Betroffenen.

Der Schutz der Beschaftigten ist weit ausgedehnt, da alle Informatio-
nen Uber den Beschéaftigten erfasst sind, nicht nur Daten aus automa-
tisierter oder teilautomatisierter Verarbeitung und unabhangig davon,
ob sie in einem Dateisystem gespeichert sind oder gespeichert wer-
den sollen (§ 26 Abs. 7 BDSG). Damit unterliegen z. B. handschriftli-
che Notizen Uber Beschaftigte und Bewerber, Eintragungen in Anwe-
senheitslisten, Vermerke zu Beschéaftigten und telefonische Ubermitt-
lungen selbst dann den Beschrankungen des § 26 Abs. 1 bis 6 BDSG,
wenn sie nicht in ein Dateisystem aufgenommen werden.

Der geschiitzte Personenkreis ist weit gezogen, einschlief3lich in Leih-
arbeit und zu ihrer Berufsbildung Beschéftigter (§ 26 Abs. 8 BDSG).
Auch im Beschaftigungsverhaltnis ist es geboten, geeignete techni-
sche und organisatorische Malinahmen zu treffen, die die Rechte und
Interessen der Beschaftigten schitzen, z. B. in Bezug auf den Schutz
gebotener Vertraulichkeit (§ 26 Abs. 5 BDSG, siehe auch Kapitel 7).

Einwilligungen als Rechtsgrundlage

Infolge des Abhangigkeitsverhaltnisses sind Einwilligungen im Be-
schaftigungsverhaltnis nur bedingt tragfahig. Naheres ergibt sich aus
den strengen Anforderungen von Art. 7 DS-GVO (einschlieBlich
ErwGr 32, 42 und 43 DS-GVO) und § 26 Abs. 2 BDSG (siehe auch
Kapitel 5). Die konkreten Umstande sind zu berilicksichtigen. Zumeist
dirfte die gebotene Freiwilligkeit fehlen. Sie kann aber vorliegen, z. B.
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wenn gleichgelagerte Interessen verfolgt werden oder fir die beschaf-
tigte Person rechtliche oder wirtschaftliche Vorteile erreicht werden
(§ 26 Abs. 2 Satz 2 BDSG). Diese Regelvermutungen machen aber
die Ausnahme der Einwilligung als Rechtsgrundlage deutlich. Die Ein-
willigung muss grundsatzlich schriftlich oder elektronisch erfolgen, die
Betroffenen sind auf den Verarbeitungszweck und das Widerrufsrecht
(Art. 7 Abs. 3 DS-GVO) hinzuweisen (§ 26 Abs. 2 S. 3, 4 BDSG).

§ 26 BDSG als Rechtsgrundlage

Nach § 26 Abs. 1 Satz 1 BDSG durfen Daten von Beschéftigten fur
Zwecke des Beschaftigungsverhéltnisses verarbeitet werden, wenn
dies fir die Entscheidung Uber die Begrindung eines Beschéftigungs-
verhaltnisses oder fir dessen Durchfihrung oder Beendigung oder
zur Auslbung oder Erfillung der sich aus einem Gesetz oder einem
Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollektivverein-
barung) ergebenden Rechte und Pflichten der Interessenvertretung
der Beschaftigten erforderlich ist. Die vorgesehene Verarbeitung
muss flr den Zweck geeignet und erforderlich (es darf kein die Be-
troffenen weniger belastendes Mittel gegeben sein) und insgesamt
verhaltnismafig sein. Im Rahmen einer Abwagung sind jeweils die le-
gitimen Interessen des Arbeitgebers mit dem konkreten schutzbedurf-
tigen Interesse der Beschaftigten abzuwagen.

Bewerbungsverfahren

In Bewerbungsverfahren verschafft sich der Arbeitgeber gern ein um-
fassendes Bild von den Bewerbern. Zunachst ist dabei zu bertcksich-
tigen, dass die Erhebungen grundséatzlich beim betroffenen Bewerber
erfolgen sollten (Art. 5 Abs. 1 lit. a DS-GVO). Der Umfang der zu er-
hebenden Daten ist begrenzt. Ein Fragerecht besteht, wenn ein be-
rechtigtes, billigenswertes und schutzwiirdiges Interesse des Arbeit-
gebers an der Information in Bezug auf das Beschaftigungsverhaltnis,
d. h. die konkret vorgesehene Tatigkeit, so stark ist, dass das Bewer-
berinteresse am Schutz seiner Personlichkeit dahinter zurlicksteht.
Daher sind grundsatzlich nur solche Fragen zulassig, die in einem
sachlichen Zusammenhang mit den Pflichten des Arbeithehmers ste-
hen. So sind Fragen zur fachlichen Qualifikation fur die angestrebte
Tatigkeit zuldssig. Auch kdnnen z. B. Fragen zur arbeitsplatzbezoge-
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nen gesundheitlichen Eignung zulassig sein. Laufende Straf- und Er-
mittlungsverfahren, die Zweifel an der Eignung und Zuverlassigkeit flir
den konkreten Arbeitsplatz begriinden, kénnen ebenfalls erfragt wer-
den. An unspezifischen Fragen nach eingestellten Ermittlungsverfah-
ren besteht dagegen grundsatzlich kein berechtigtes Interesse. Eine
Umgehung der Grenzen des Fragerechts und der somit zulassigen
Datenverarbeitung durch heimliche Anfragen an ehemalige Arbeitge-
ber bzw. durch Internetrecherche ist nicht erlaubt. Nach endgultigem
Abschluss eines Bewerbungsverfahrens sind die Unterlagen nicht
zum Zuge gekommener Bewerber grundsatzlich spatestens nach
sechs Monaten zu I6schen bzw. zuriickzugeben, soweit nicht eine Ein-
willigung in eine Aufbewahrung fur weitere Verfahren gegeben ist oder
die Unterlagen fir gerichtliche Verfahren bendétigt werden.

Vertraulichkeit

Im laufenden Beschaftigungsverhaltnis ist der Vertraulichkeit von Be-
schaftigtendaten besondere Beachtung zu schenken. So geniel3en
die grundlegenden Daten zum Beschaftigungsverhaltnis, die in ver-
traulich zu behandelnden Personalakten enthalten sind, besonderen
Schutz. Private Anschriften und Telefonnummern, Bewerbungsunter-
lagen, Steuerunterlagen, Krankmeldungen und weitere Unterlagen
der Personalverwaltung sind intern und zweckgebunden nur durch die
personalverwaltenden Mitarbeiter zu verwenden. Notwendige Uber-
mittlungen von Beschaftigtendaten sind moglich (z. B. an die den Lohn
zahlende Bank). Unbedenklich ist die Bekanntgabe von Namen und
betrieblicher Erreichbarkeit von Ansprechpartnern nach aulRen. Der
Einzelfall bedarf stets einer Interessenabwagung. Im offenen Termin-
kalender im Betrieb kann mitgeteilt werden, wer wann erreichbar ist
und wann nicht. Nicht erlaubt ist die Bekanntgabe der personlichen
Ursachen der Abwesenheit (,krank®, ,Arzttermin®). Die Bekanntgabe
des Geburtsdatums kann der Pflege des Betriebsklimas dienen, es
kommt aber haufiger vor, dass das von Beschaftigten aus vielfaltigen
Grinden abgelehnt wird, sodass die Zustimmung zu erfragen ist. Die
Erteilung von Auskiinften an Dritte (Glaubiger, Behorden) ist oft be-
denklich, wenn keine spezielle Verpflichtung besteht (z. B. gem. § 57
SGB Il). Die Veroffentlichung von Fotos von Mitarbeitern ist wegen
des Rechts am eigenen Bild (§ 22 KunstUrhG) grundsatzlich nicht von
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§ 26 Abs. 1 BDSG gedeckt. Ob insoweit eine Einwilligung tragfahig
ist, ware anhand der o. g. Vorgaben des Einzelfalls zu prifen.

Uberwachung der Beschéftigten

Ein kritischer Bereich ist die Uberwachung der Beschéftigten. Ge-
schitzt sind ,berechtigte Privatheitserwartungen“ bzw. ,vernilinftige
Erwartungen® der Beschaftigten (vgl. EGMR, 05.09.2017 — 61496/08
— (Barbulescu/Rumanien); Bundesarbeitsgericht, 31.01.2019, 2 AZR
426/18), wonach eingriffsintensive MalRnahmen nicht ohne begriinde-
ten Verdacht schwerwiegender Pflichtverletzungen, insbesondere
nicht ,ins Blaue hinein“ erfolgen durfen. Weniger intensiv das Persén-
lichkeitsrecht tangierende Verarbeitungen kénnen ohne durch Tatsa-
chen begriindeten Anfangsverdacht vorgenommen werden (abstrakte
MalRnahmen, die nicht einzelne Beschaftigte unter Verdacht stellen).
Die Schaffung eines dauerhaften Uberwachungsdrucks durch unver-
haltnismaRige Leistungs- und Verhaltenskontrollen ist unzulassig.

Soweit zu dokumentierende konkrete Anhaltspunkte den Verdacht
konkreter Straftaten begriinden, kbnnen demnach Datenerhebungen
nach § 26 Abs.1 Satz 2 BDSG erfolgen. Daruber hinaus kénnen ggf.
UberwachungsmaRnahmen auf Basis von § 26 Abs. 1 Satz 1 BDSG
bzw. Art. 6 Abs. 1 lit. f DS-GVO madglich sein, wenn sich aus konkre-
ten Anhaltspunkten der Verdacht gegentber beschéaftigten Personen
ergibt, dass sie eine schwerwiegende Pflichtverletzung gegenuber
dem Arbeitgeber begangen haben (repressive Uberwachung). Im sehr
seltenen Ausnahmefall kann sogar eine heimliche Uberwachung még-
lich sein, wenn eine notwehrahnliche Lage gegeben ist, weniger ein-
schneidende Mittel zur Aufklarung des Verdachts ausgeschopft wa-
ren, die Uberwachungsmafnahme geeignet und erforderlich ist, prak-
tisch das einzig verbleibende Mittel darstellt und insgesamt nicht un-
verhaltnismafig ist.

Praventive Uberwachungen, die von Pflichtverletzungen abhalten sol-
len, wie z. B. Torkontrollen, die nach Zufallsprinzip und unter Abschir-
mung erfolgen, sind auf Basis des § 26 Abs. 1 BDSG grundsatzlich
ebenfalls moglich. Die MaBnahmen missen zunachst fiir ein legitimes
Kontrollinteresse geeignet sein, andere wirksame aber mildere Mittel
dirfen nicht gegeben sein und auch hier muss die MalRnahme im Hin-

77



blick auf das schutzwirdige Personlichkeitsinteresse der Beschaftig-
ten verhaltnismafig sein. Der personliche Schrank der Beschaftigten
ist dagegen i. d. R. tabu.

Beispielhaft sei der Einsatz von GPS in betrieblichen Fahrzeugen er-
wahnt, der datenschutzrechtlich grundsatzlich moglich ist. Dabei sind
die legitimen Anliegen des Arbeitgebers mit den schitzenswerten In-
teressen der Beschéftigten abzuwagen. Arbeitgeberinteressen sind
oft die Optimierung und Koordinierung des Fahrzeugeinsatzes oder
der Schutz von Sachwerten (Verbleib bei Diebstahl). Der konkrete
Zweck ware jeweils detailliert zu bestimmen, um eine Abwagung zu
ermoglichen. Demgegenuber verbietet der Schutz der Persoénlich-
keitsrechte der Beschaftigten einen permanenten Kontrolldruck. Ist
der aktuelle Aufenthalt von Bedeutung, reicht eine Echtzeitiiberwa-
chung ohne Aufzeichnung. Ist nur das Auffinden bei Verlust vorgese-
hen, reicht es, das System erst bei Verlust einzuschalten. Bei ord-
nungsgemaler betrieblicher Nutzung ist eine dauernde anlasslose
Uberwachung (z. B. zur Kontrolle der Einhaltung der Héchstgeschwin-
digkeit oder privat motivierter Umwege) grundsatzlich unzulassig. Ist
ausnahmsweise ein Wegenachweis flr Abrechnungen nicht anders
mdglich, ist zumindest eine kurze Speicherdauer vorzusehen. Eine
absolute Grenze der Uberwachung ware die zugelassene private Nut-
zung.

Kontrolle betrieblicher Kommunikation

Auch bei der Kontrolle der betrieblichen Kommunikation sind Grenzen
zu beachten. Zwar besteht grundsatzlich zu betrieblichen E-Mails im
betrieblichen E-Mail-Postfach Zugang wie zum Schriftverkehr. Ist aber
die private Nutzung des Postfachs gestattet oder ggf. geduldet, kann
der Arbeitgeber zum Telekommunikationsdiensteanbieter werden. Die
Wahrung des Telekommunikationsgeheimnisses verbietet ihm und
seinen Mitarbeitern dann den Zugang zum Mailpostfach. Es empfiehit
sich daher, in Bezug auf die private Nutzung rechtzeitig klare Rege-
lungen, ggf. im Rahmen von Betriebsvereinbarungen zu treffen (z. B.
klares Verbot/Erlaubnis mit Einwilligung des Zugriffs auf betriebliche
Mails). Weitere Hinweise befinden sich in der Orientierungshilfe der
Datenschutzaufsichtsbehdrden zur datenschutzgerechten Nutzung
von E-Mail und anderen Internetdiensten am Arbeitsplatz (siehe
https://Isaurl.de/InternetOH).
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Eine Telefondatenerfassung ist grundsatzlich im Rahmen der Erfor-
derlichkeit zuldssig (Abrechnungen/Kostenkontrolle, Uberblick (iber
den Geschaftsverkehr, Missbrauchskontrolle). Ein Abhéren von Tele-
fonaten ist mit dem Recht am gesprochenen Wort grundsatzlich nicht
vereinbar. Anderes kann gelten, soweit dies fir Ausbildungs- bzw.
Qualifizierungszwecke unerlasslich ist. Beschaftigte missen aber wis-
sen, dass und wann sie abgehdrt werden. Eine allgemeine Leistungs-
kontrolle ist dagegen nicht zulassig.

Besondere Kategorien von personenbezogenen Da-
ten

Im Zusammenhang mit dem Beschaftigungsverhaltnis ist auch eine
Verarbeitung der durch Art. 9 DS-GVO besonders geschiitzten Daten
besonderer Kategorien (u. a. religiése Uberzeugung, Gesundheit) zu-
lassig (§ 26 Abs. 3 BDSG i. V. m. Art. 9 Abs. 2 lit. b, h DS-GVO; z. B.
Konfession fir die Steuern, Krankmeldung fiir die Lohnfortzahlung).
Auch insoweit gilt die VerhaltnismaRigkeit (z. B. biometrische Daten
fur den Zutritt ins Kraftwerk, nicht aber fir die Zeiterfassung der Arzt-
praxis). Einwilligungen mussen sich ausdrucklich auf diese Daten be-
ziehen. Einwilligungsabhangig ist z. B. die Verarbeitung von Gesund-
heitsdaten im Rahmen des betrieblichen Eingliederungsmanage-
ments (§ 167 SGB IX).

Kollektivvereinbarungen

Befugnisse zur Verarbeitung von Beschaftigtendaten kénnen sich
auch aus Kollektivvereinbarungen ergeben (§ 26 Abs. 4 BDSG). Dies
sind nicht nur Tarifvertrage, sondern auch Betriebs- und Dienstverein-
barungen. Sie miissen nach Art. 88 Abs. 2 DS-GVO die Wiirde und
die Grundrechte der Betroffenen wahren, wie die Betriebsparteien
nach der Rechtsprechung auch bisher schon nach § 75 Abs. 2 S. 1
BetrVG verpflichtet waren, die freie Entfaltung der Persoénlichkeit der
im Betrieb Beschaftigten zu schitzen.
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14 Verarbeitung besonderer Kategorien perso-
nenbezogener Daten

Art. 9 DS-GVO enthalt strenge Regelungen in Bezug auf die Verarbei-
tung besonderer Kategorien personenbezogener Daten. Bei diesen
besonderen Kategorien handelt es sich um personenbezogene Daten,
aus denen die ethnische Herkunft, politische Meinungen, religiése
oder weltanschauliche Uberzeugungen oder die Gewerkschaftszuge-
horigkeit hervorgehen, sowie um genetische Daten, biometrische Da-
ten zur eindeutigen Identifizierung einer naturlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientie-

rung einer nattrlichen Person.

Aus genetischen Daten sind Angaben ableitbar zu ererbten oder er-
worbenen genetischen Eigenschaften, die wiederum Informationen
Uber die Physiologie oder die Gesundheit liefern kbnnen, auch zu Ge-
sundheitsprognosen. Biometrische Daten kdnnten vorhanden sein in
Systemen zur Arbeitszeiterfassung oder zur Zugangskontrolle, z. B.
mittels Fingerprint. Zu den Gesundheitsdaten gehdéren auch Daten,
die Rickschlisse auf Gesundheitszustande beschreiben, wie Anga-
ben Uber die Einnahme von Medikamenten, der Besuch bestimmter
Facharzte oder Kliniken oder Angaben zur Inanspruchnahme be-
stimmter Gesundheitsdienstleistungen, wie z. B. einer Suchtberatung.
Auch die Krankmeldung (,gelber Schein®) enthalt Gesundheitsdaten.
Der regelmaRige Besuch einer Kirche gibt hdufig Aufschluss Uber die
religivése Uberzeugung. Lichtbilder enthalten biometrische Daten,
wenn sie mit speziellen technischen Mitteln verarbeitet werden, die die
eindeutige Identifizierung oder Authentifizierung einer natirlichen Per-
son ermoglichen (z. B. Gesichtserkennung). Allerdings unterliegt nicht
jede mittelbare Angabe zu besonderen Kategorien dem strengen Ver-
arbeitungsverbot nach Art. 9 Abs. 1 DS-GVO. So ist z. B. ein bloRer
Alkoholkonsum im Gegensatz zu einer Alkoholabhangigkeit kein Ge-
sundheitsdatum, der Geburtsort keine Angabe Uber die rassische oder

ethnische Herkunft.

Die Verarbeitung von besonderen Kategorien personenbezogener
Daten erfolgt in vielen sehr unterschiedlichen Unternehmen. Fast je-
des Unternehmen verarbeitet die Religionszugehdrigkeit und Krank-
meldungen von Beschaftigten. Gesundheitsdaten werden nicht nur
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von den klassischen Gesundheitsberufen verarbeitet, sondern unter
Umstanden auch von Anbietern von Gesundheits- bzw. Sportkursen
(z. B. Jogakursen), Fitnessstudios oder Erbringern von kérpernahen
Dienstleistungen.

Art. 9 Abs. 1 DS-GVO untersagt die Verarbeitung dieser Kategorien
von personenbezogenen Daten zunachst grundsatzlich. Ausnahmen
von diesem Verarbeitungsverbot sind in Art. 9 Abs. 2 DS-GVO gere-
gelt.

Zulassig ist die Verarbeitung dieser Datenkategorien nach Art. 9
Abs. 2 lit. a DS-GVO im Rahmen einer Einwilligung durch den Be-
troffenen (zur Einwilligung allgemein siehe Kapitel 5) Die Wirksamkeit
einer Einwilligung zur Verarbeitung von besonderen Kategorien per-
sonenbezogener Daten verlangt zusatzlich zu den allgemeinen Vo-
raussetzungen der Einwilligung deren Ausdriicklichkeit. Dies schlief3t
eine stillschweigende, mutmalliche oder vermeintlich schlissig er-
klarte Einwilligung aus. Eine ausdrickliche Einwilligung ist z. B. erfor-
derlich bei der Nutzung besonderer Kategorien personenbezogener
Daten zu Werbezwecken (z. B. bei Werbung durch Apotheken, die
aufgrund der Bestellhistorie personalisiert wird).

Das Verarbeitungsverbot gilt insgesamt nicht, wenn die Verarbeitung
der DS-GVO nach Art. 9 Abs. 2 lit.

a. auf einer ausdrucklichen Einwilligung beruht (siehe oben);

b. ,fur die Ausliibung von Rechten und Pflichten aus dem Arbeits- o-
der Sozialrecht erforderlich ist. Solche Verarbeitungen dirfen je-
doch nur dann stattfinden, wenn sie nach einer Rechtsvorschrift
erforderlich sind. Davon umfasst sind auch Kollektivvereinbarun-
gen wie Betriebsvereinbarungen. Die Rechtsvorschriften missen
geeignete Garantien fir die Grundrechte und die Interessen der
betroffenen Personen vorsehen (siehe auch ErwGr 52 DS-GVO);

c. zum Schutz lebenswichtiger Interessen einer Person erforderlich
ist und diese korperlich oder rechtlich auRerstande ist einzuwilli-
gen;

d. auf der Grundlage geeigneter Garantien durch eine politisch, welt-
anschaulich, religids oder gewerkschaftlich ausgerichtete Stif-
tung/Vereinigung/Organisation ohne Gewinnerzielungsabsicht er-
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folgt und sich ausschliel3lich auf aktuelle oder ehemalige Mitglie-
der oder auf Personen bezieht, die mit der Stelle regelmaRig Kon-
takte im Zusammenhang mit deren Tatigkeitszweck unterhalten,
und die Daten nicht ohne Einwilligung nach auf3en weitergegeben
werden;

e. Daten betrifft, die die betroffene Person offensichtlich 6ffentlich
gemacht hat;

f. zur Rechtsverfolgung oder fir die Aufgabenerfullung der Gerichte
im Rahmen ihrer justiziellen Tatigkeit erforderlich ist;

g. auf rechtlicher Grundlage aus Griinden eines erheblichen 6ffentli-
chen Interesses erforderlich ist;

h. fir Zwecke der Gesundheitsvorsorge, der Versorgung oder Be-
handlung im Gesundheits- oder Sozialbereich erforderlich ist,
durch Berufsgeheimnistrager erfolgt und auf einer rechtlichen
Grundlage oder aufgrund eines Vertrages mit einem Angehdrigen
eines Gesundheitsberufes beruht;

i. aus Grunden des offentlichen Interesses im Bereich der 6ffentli-
chen Gesundheit, z. B. zur Verhinderung von Epidemien oder zur
Gewabhrleistung der Arzneimittelsicherheit, auf rechtlicher Grund-
lage erforderlich ist;

j- auf rechtlicher Grundlage fir im o&ffentlichen Interesse liegende
Archivzwecke, fur wissenschaftliche Forschungszwecke oder fir
statistische Zwecke gem. Art. 89 Abs. 1 DS-GVO erforderlich ist.“3

Fur jede der Ausnahmen des Art. 9 Abs. 2 DS-GVO muss zuséatzlich
eine der Bedingungen des Art. 6 Abs. 1 Satz 1 DS-GVO vorliegen (zu
den Voraussetzungen des Art. 6 Abs. 1 Satz 1 DS-GVO siehe Kapi-
tel 5).

Grundsatzlich dirfen alle in einem Unternehmen Beschaftigten be-
sondere Kategorien personenbezogener Daten verarbeiten, soweit
die Verarbeitung durch sie erforderlich ist. Unternehmen sollten die an
der Verarbeitung beteiligten Beschéaftigten allerdings auf ein Mindest-
mal} beschranken. Soweit besondere Kategorien zu den in Art. 9
Abs. 2 lit. h DS-GVO genannten Zwecken verarbeitet werden, nor-
miert Art. 9 Abs. 3 DS-GVO spezifische Anforderungen an das verar-
beitende Personal. Besondere Kategorien personenbezogener Daten

3 Kurzpapier 17 der Datenschutzkonferenz, Seite 2, Lizenz siehe Seite 3
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dirfen nur von denjenigen verarbeitet werden, die einer besonderen
Geheimhaltungspflicht (Berufsgeheimnis oder Geheimhaltungsvor-
schrift) unterliegen. Auftragsverarbeiter unterliegen inzwischen den-
selben Geheimhaltungspflichten wie die berufsmaRig tatigen Gehilfen
(§ 203 Abs. 3 StGB).

Bei einer umfangreichen Verarbeitung besonderer Kategorien von
personenbezogenen Daten hat der Verantwortliche gem. Art. 35
Abs. 3 lit. b DS-GVO eine Datenschutz-Folgenabschatzung durchzu-
fuhren, wenn die beabsichtigte Verarbeitung voraussichtlich ein hohes
Risiko fUr die Rechte und Freiheiten der Betroffenen zur Folge hat.
Eine solche umfangreiche Verarbeitung liegt aber noch nicht vor,
wenn die Verarbeitung personenbezogene Daten von Patienten oder
von Mandanten betrifft und durch einen einzelnen Arzt oder sonstigen
Angehorigen eines Gesundheitsberufs oder Rechtsanwalt erfolgt.

Automatisierte Entscheidungen, die auf der Verarbeitung von beson-
deren Kategorien personenbezogener Daten beruhen, sind nur zulas-
sig, wenn die betroffene Person ausdrucklich eingewilligt hat oder die
Verarbeitung auf einer speziellen Rechtsgrundlage erfolgt. Eine sol-
che Rechtsgrundlage ist § 37 Abs. 1 Nr. 2 BDSG, wonach automati-
sierte Entscheidungen mdglich sind, die auf der Anwendung verbind-
licher Entgeltregelungen fir Heilbehandlungen beruhen.

Sollte aufgrund der Sensibilitdt von personenbezogenen Daten be-
sonderer Kategorien ein Risiko fur die Rechte und Freiheiten der be-
troffenen Person hinsichtlich einer unbefugten Offenlegung oder eines
unbeabsichtigten Verlusts der Daten bestehen und dieses Risiko zu
einem physischen, materiellen oder immateriellen Schaden mit erheb-
lichen wirtschaftlichen oder gesellschaftlichen Nachteilen fihren kon-
nen (siehe ErwGr 75 DS-GVO), so sind die Daten dem Risiko ange-
messen durch ein erhohtes Sicherheitsniveau und damit einherge-
hend erweiterten technischen und organisatorischen Malinahmen zu
schutzen (z. B. durch Ende-zu-Ende-Verschlisselung, Verwendung
besonders sicherer Passworter, Datenverarbeitung im Vier-Augen-
Prinzip, besondere Sensibilisierung der an den Verarbeitungsvorgan-
gen Beteiligten — siehe auch § 22 Abs. 2 BDSG). Regelmalig unter-
liegt die Verarbeitung von personenbezogenen Daten, die zugleich als
Berufsgeheimnisse anzusehen sind (z. B. im Falle von Gesundheits-
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daten), einem erhohten Risiko und sollte daher besondere Aufmerk-
samkeit bei der Risikoabwagung und der Festlegung von Sicherheits-
mafRnahmen erfahren.

Weitere Hinweise zur Verarbeitung von Gesundheitsdaten aber auch
anderen besonderen Kategorien personenbezogener Daten finden
Sie unter https://Isaurl.de/ArztInfo.
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15 Videoiiberwachung

Eine Videolberwachung liegt vor, wenn mit Hilfe optisch-elektroni-
scher Einrichtungen personenbezogene Daten verarbeitet werden.
Fur den Personenbezug reicht es aus, wenn mit Hilfe der Aufnahmen
eine naturliche Person identifizierbar ist, also bereits dann, wenn
Ruckschlisse auf die Person des Abgelichteten mdglich sind, vgl.
Art. 4 Nr. 1 DS-GVO. Eine VideolUberwachung kann erfolgen mit Hilfe
von handelsiblichen Uberwachungskameras, Webcams, Smartpho-
nes, Dashcams, Drohnen, Wildkameras sowie Tir- und Klingelkame-
ras. Die Zulassigkeit der Verarbeitung personenbezogener Daten rich-
tet sich nach den Vorschriften der DS-GVO. Dies gilt nur dann nicht,
wenn es sich um eine Datenverarbeitung zur Ausiubung ausschliel3lich
personlicher oder familidrer Tatigkeiten handelt.

Gem. Art. 6 Abs. 1 DS-GVO st eine Datenverarbeitung nur zulassig,
wenn die betroffenen Personen eingewilligt haben oder eine gesetzli-
che Erlaubnisnorm erfillt ist. Eine Einwilligung kommt als Rechts-
grundlage fir die VideolUberwachung kaum in Betracht, da die Erfas-
sungsbereiche regelmalig von einem unbestimmten Personenkreis
betreten werden und diese keine Einwilligung erteilt haben. Als Er-
laubnisnorm kommt in diesen Fallen nur Art. 6 Abs. 1 Satz 1 lit. f DS-
GVO in Betracht. Danach ist eine Videolberwachung zulassig, soweit
sie zur Wahrung der berechtigten Interessen des Verantwortlichen o-
der eines Dritten erforderlich ist, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, berwiegen, insbeson-
dere dann, wenn es sich bei der betroffenen Person um ein Kind han-
delt.

Berechtigte Interessen kdnnen z. B. die Beweissicherung im Falle von
Schadigungen, Vandalismus oder Diebstahlen sein. Es missen aller-
dings konkrete nachweisbare Tatsachen vorliegen, aus denen sich
eine Gefahrenlage ergibt. Subjektive Befiirchtungen reichen hier nicht
aus. Eine abstrakte Gefahrenlage ist fur eine Videouberwachung nur
dann ausreichend, wenn nach allgemeiner Lebenserfahrung typi-
scherweise mit Schaden zu rechnen ist (z. B. bei Juwelieren oder im
Bereich der Zapfsaulen von Tankstellen).
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Die Videoliberwachung ist nur dann zuldssig, wenn sie erforderlich ist.
Reichen andere zumutbare MaRnahmen (,mildere Mittel*) aus, um
eine Gefahr zu unterbinden (z. B. Zugangssicherungen, Sicherheits-
schldsser, Zaune, mitunter haben auch Attrappen von Videokameras
schon eine ausreichende abschreckende Wirkung), so sind diese
MalRnahmen zu bevorzugen. Soweit keine milderen Mittel greifen, ist
die Videouberwachung auf das erforderliche Mald zu beschranken.
Fur jede Kamera ist zu prufen, auf welche Betriebszeiten und Erfas-
sungsbereiche sie zu beschranken ist. Ggf. sind einzelne Erfassungs-
bereiche irreversibel derart zu verpixeln, dass hier keine Personen er-
kannt werden kénnen. Die Aufnahmen sind zu I6schen, wenn sie zur
Erreichung des Zweckes (z. B. der Beweissicherung) nicht mehr er-
forderlich sind. Werden die Aufnahmen nicht fir Beweis- oder ahnli-
che Zwecke bendtigt, missen sie regelmaflig spatestens nach
72 Stunden geldscht werden.

Weiterhin darf eine Videouberwachung nur dann in Betrieb genom-
men werden, wenn schutzwirdige Interessen derjenigen, die sich im
beabsichtigten Erfassungsbereich aufhalten wirden, nicht Gberwie-
gen. Das heildt, dass das verantwortliche Unternehmen prifen muss,
welche Interessen hier zu bertcksichtigen sind. Beobachtungen, die
die Intimsphére betreffen, z. B. die Uberwachung von Toiletten, Sau-
nas, Duschen und Umkleidekabinen sind unzulassig — von krassen,
engen Ausnahmen im speziellen Einzelfall abgesehen. Im Ubrigen
hangt die Videouberwachung insbesondere davon ab, welcher Perso-
nenkreis in welcher Situation wie intensiv Uberwacht werden soll. So
ist die Videolberwachung in Ess- und Aufenthaltsbereichen in der
Gastronomie grundsatzlich unzuldssig, da sie dem Zweck des Aufent-
halts — der Entspannung — entgegensteht. Ausfihrliche Hinweise, wel-
che Interessen hier wie zu gewichten sind, enthalt die ,Orientierungs-
hilfe Videolberwachung durch nicht-6ffentliche Stellen“ der Daten-
schutzkonferenz unter Nr. 2.2.3, abrufbar unter https://Isaurl.de/Vi-
deoOH.

Tonaufzeichnungen kénnen den Straftatbestand des § 201 des Straf-
gesetzbuches erfillen. Audiofunktionen sollten daher unumkehrbar
deaktiviert werden.
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Videoliberwachung von Beschaftigten

Eine langerfristige VideolUberwachung im Arbeitsverhaltnis greift er-
heblich in die Persdnlichkeitsrechte der Beschaftigten ein und ist re-
gelmaRig unzuldssig. Ausnahmen kénnen z. B. im Einzelhandel vor-
liegen, wenn durch offene Warenauslagen nachweisbar die Gefahr
von Diebstahlen besteht und keine milderen Mittel zur Abwehr dieser
Gefahr vorliegen. Allerdings ist hier darauf zu achten, dass den Be-
schéftigten Riickzugsmaglichkeiten erdffnet werden und die Uberwa-
chung auf die nachweisbar gefahrdeten Bereiche beschrankt wird.
Dabei ist Art. 88 DS-GVO i. V. m. § 26 BDSG zu berucksichtigen.
Eine Videolberwachung zum Zwecke der Verhaltens- und Leistungs-
kontrolle ist unzulassig.

Eine gezielte VideoUberwachung von Beschéftigten zur Aufdeckung
von Straftaten ist nur nach Mallgabe des § 26 Abs. 1 Satz 2 BDSG
zulassig. Danach mussen zu dokumentierende tatsachliche Anhalts-
punkte — Vermutungen reichen nicht — den Verdacht begriinden, dass
der betroffene Beschaftigte im Beschaftigtenverhaltnis eine Straftat
begangen hat, die Videolberwachung zur Aufdeckung erforderlich ist
und das schutzwiirdige Interesse des Beschaftigten an der Unterlas-
sung der Videolberwachung nicht Gberwiegt. Dabei kann es sich nur
um eine raumlich und zeitlich eng begrenzte Uberwachung handeln.
Reichen andere Mallnahmen wie Kassenkontrollen, Kontrollen von
gebuchten Warenriicknahmen oder die Kontrolle der Warenflisse
aus, so sind nur diese Malinahmen zur Aufklarung zulassig. Eine ver-
deckte VideolUberwachung ist nur zuldssig, wenn sie die einzig ver-
bleibende Mdglichkeit ist, eine Straftat aufzuklaren oder zu verhindern
und insgesamt nicht unverhaltnismaRig ist (siehe auch § 32 Abs. 1
Nr. 4 BDSG). Die Videouberwachung ist einzustellen, wenn der damit
verfolgte Zweck erreicht worden ist oder feststeht, dass er nicht mehr
erreicht werden kann.

Im Beschaftigungsverhaltnis kommt eine Einwilligung in die Video-
Uberwachung als Rechtsgrundlage grundsatzlich nicht in Betracht.
Insbesondere die notwendige Freiwilligkeit einer Einwilligung ist we-
gen des Abhangigkeitsverhaltnisses zwischen Arbeitnehmer und Ar-
beitgeber regelmalig auBerst zweifelhaft (zur Einwilligung siehe auch
Kapitel 5).
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MaRnahmen vor der Durchfihrung der Videouberwa-
chung

Liegen die Voraussetzungen der Videouberwachung vor, muss der
Verantwortliche in der Lage sein, die RechtmaBigkeit der Uberwa-
chung nachzuweisen, Art. 5 Abs. 2 DS-GVO. Ein geeignetes Hilfsmit-
tel hierzu ist das zu fiihrende Verzeichnis von Verarbeitungstatigkei-
ten (siehe Kapitel 8).

Zudem ist auf die Videoliberwachung nach Art. 13, 14 DS-GVO hin-
zuweisen. Dies kann in zwei Schritten geschehen. Das erste Hinweis-
schild sollte vor Betreten des Giberwachten Bereiches gelesen werden
kénnen. Muster fir ein solches vorgelagertes Hinweisschild und ein
vollstdndiges Informationsblatt finden Sie unter:
https://Isaurl.de/Videolnfo.

Hat die Videoliberwachung ein hohes Risiko fir die iberwachten Per-
sonen zur Folge, so ist eine Datenschutz-Folgenabschatzung nach
Art. 35 DS-GVO durchzufiihren. Dies ist z. B. bei einer systemati-
schen umfangreichen Uberwachung 6ffentlich zuganglicher Bereiche
(z. B. bei der Uberwachung eines gesamten Shoppingcenters oder ei-
ner groReren Sportstatte) erforderlich.

Sofern eine rechtlich zuldssige Videolberwachung objektiv in der
Lage ist, das Verhalten oder die Leistung der Beschéaftigten zu tber-
wachen oder sie der Verhiutung von Arbeitsunféllen dienen soll, ware
der Betriebsrat — soweit vorhanden — nach § 87 BetrVG zu beteiligen.
Hilfreich kénnte in diesen Féllen eine Betriebsvereinbarung nach § 77
BetrVG sein. Ansonsten sollte die Videolberwachung durch eine
maglichst konkrete Dienstanweisung geregelt werden.

Weitere vertiefende Hinweise enthalten die ,Orientierungshilfe Video-
Uberwachung durch nicht-6ffentliche Stellen®, die auch eine Gbersicht-
liche Checkliste enthalt, abrufbar unter https://Isaurl.de/VideoOH und
die ,Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten
durch Videogerate des Europaischen Datenschutzausschusses®, ab-
rufbar unter https://Isaurl.de/edpbvideoguidelines.
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16 Die Unternehmenshomepage

Impressum und Datenschutzerklarung

Viele Unternehmen prasentieren sich mit einer eigenen Homepage im
Internet. Unabhangig davon, ob nur das Unternehmen beworben wird
oder direkt Waren oder Dienstleistungen Gber das Internet angeboten
werden, ist ein Impressum zu veréffentlichen.

Das Impressum (§ 5 Abs. 1 TMG) informiert den Nutzer der Home-
page uUber deren Anbieter. Dazu sind unter anderem Name und An-
schrift des Unternehmens, bei juristischen Personen zusatzlich die
Umsatzsteueridentifikationsnummer, die Rechtsform und der Vertre-
tungsberechtigte zu nennen. Auch Angaben, die eine schnelle elekt-
ronische Kontaktaufnahme und unmittelbare Kommunikation ermdégli-
chen, einschliellich der Adresse der elektronischen Post, gehéren
dazu. Sie sind leicht erkennbar, unmittelbar erreichbar und sténdig
verfligbar zu halten.

Werden Uber eine Homepage personenbezogene Daten erhoben, ist
eine Datenschutzerklarung nétig (Art. 13 DS-GVO, allgemeine Aus-
fuhrungen zu den Informationspflichten siehe Kapitel 6). Die Datener-
hebung beginnt oft schon beim Aufruf einer Homepage, da in der Re-
gel bereits dann personenbezogene Protokolldaten, wie z. B. die IP-
Adresse des Nutzers in Server-Logdateien, gespeichert werden. Au-
Rerdem ist die Verarbeitung personenbezogener Daten durch die Ver-
wendung von Cookies und Trackingtools, die Nutzung von Social-Me-
dia-Plugins, das Angebot von Newslettern und Kontaktformularen so-
wie die Bestellung und Bezahlung von Waren zu berlcksichtigen. Ein
eingebundener Bezahldienst kann z. B. ein Empfanger personenbe-
zogener Daten sein. Auch darauf muss in der Datenschutzerklarung
hingewiesen werden.

Die Datenschutzerklarung muss genau darlber informieren, welche
konkreten personenbezogenen Daten zu welchem Zweck und wie
lange gespeichert oder verwendet werden. Musterdatenschutzerkla-
rungen aus dem Internet (z. B. sogenannte ,Datenschutzgenerato-
ren“) kdnnen eine Hilfestellung bei der Erstellung der eigenen Daten-
schutzerklarung sein. Allerdings ist stets zu prufen, inwieweit Muster-
datenschutzerkldrungen den Verarbeitungen personenbezogener Da-
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ten auf der eigenen Homepage entsprechen. RegelmaRig sind Anpas-
sungen erforderlich. Helfen kann hier auch ein Tool des Landesbeauf-
tragten fir den Datenschutz Baden-Wirttemberg, welches er unter
https://www.baden-wuerttemberg.datenschutz.de/ds-gvo.clever/ zur
Verfligung stellt.

Der Inhalt der Datenschutzerklarung muss jederzeit abrufbar sein.
Personenbezogene Daten dirfen auch auf der Homepage nur dann
erhoben und verwendet werden, wenn dies entweder durch Gesetz
ausdricklich erlaubt ist oder der Nutzer eingewilligt hat (Art. 6 Abs. 1
Satz 1 DS-GVO).

Cookies und Trackingtools zur Webanalyse

Die Speicherung von Cookies oder der Zugriff auf Informationen, die
bereits in der Endeinrichtung (PC, Tablet, Smartphone) gespeichert
sind, sind zulassig, wenn der Nutzer auf der Grundlage von klaren und
umfassenden Informationen eingewilligt hat (§25 Abs.1 Satz 1
TTDSG).

Die Einwilligung ist nicht erforderlich, wenn die Speicherung der Coo-
kies oder der Zugriff auf bereits in der Endeinrichtung gespeicherte
Informationen unbedingt erforderlich sind, um dem Nutzer einen aus-
dricklich gewtinschten Dienst zur Verfigung zu stellen oder die Kom-
munikation zu ermdglichen (§ 25 Abs. 2 TTDSG).

Auch die Einbindung von Trackingtools zur Analyse des Nutzerverhal-
tens, insbesondere, wenn dies webseitentbergreifend erfolgt und die
Daten an Dritte zu deren eigenen Zwecken weitergeben werden, ist
nur mit vorheriger Einwilligung der Nutzer zulassig. Das gilt sowohl fr
Trackingtools, die Cookies setzen als auch fiir das sogenannte Device
Fingerprinting. Dabei werden Informationen Uber das vom Nutzer ver-
wendete Gerat gesammelt (z. B. Marke, Modell, Betriebssystem,
Browser, verwendete Software), um so einen eindeutigen digitalen
Fingerabdruck zu speichern und wiedererkennen zu kénnen.

Soweit Trackingtools verwendet werden, die personenbezogene Da-
ten der Nutzer in Lander aul3erhalb Europas Ubermitteln, kann dies
datenschutzrechtlich problematisch oder sogar unzuldssig sein. Ei-
nige Tools Ubermitteln z. B. Daten fir eigene Zwecke an Unterneh-
mensserver in den USA, ohne die gesetzlichen Anforderungen nach
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Art. 44 ff. DS-GVO zu erflillen. Zur Datentbermittlung in Drittstaaten
allgemein siehe Kapitel 17.

Weitere Informationen zu diesem Thema finden Sie in der Orientie-
rungshilfe der Aufsichtsbehérden fir Anbieter:innen von Telemedien
ab dem 1. Dezember 2021 unter https://Isaurl.de/OHTelemedien.

Anforderungen an die Einwilligung

Eine datenschutzkonforme Einwilligung (Art. 7, 8 DS-GVO, § 25
Abs. 1 Satz 2 TTDSG) verlangt die freie Entscheidung des Nutzers
auf der Grundlage von klaren und umfassenden Informationen und die
technische Umsetzung dieser Entscheidung durch den Betreiber der
Homepage.

So durfen nicht bereits beim Laden der Homepage einwilligungsbe-
dirftige Cookies gesetzt und Tools zur webseitentbergreifenden Ver-
folgung und Auswertung des Nutzerverhaltens geladen werden, ob-
wohl der Nutzer noch gar keine Entscheidung getroffen hat.

Die Entscheidung des Nutzers, nur notwendige Cookies zu akzeptie-
ren, darf anschliefend nicht dazu fihren, dass gleichwohl andere
Cookies gesetzt und z. B. Tools fiir eine webseitentbergreifende Aus-
wertung geladen werden.

Der Nutzer muss seine Einwilligung aktiv erteilen. Voreinstellungen —
wie z. B. ein bereits angekreuztes Kastchen — welche der Nutzer zur
Verweigerung seiner Einwilligung abwahlen muss, geniigen nicht.

Der Nutzer muss alle Informationen erhalten, um die Konsequenzen
seiner Einwilligung leicht bestimmen und die Funktionsweise der Coo-
kies verstehen zu kénnen. Weitere Details zur Einwilligung siehe Ka-
pitel 5.

Social Plugins

Sogenannte Social Plugins wie der Gefallt-mir-Button von Facebook,
der +1-Button von Google+ oder der Tweet-Button von Twitter diirfen
nicht direkt in die Unternehmenshomepage eingebunden werden, da
hierbei Nutzerdaten auch dann an Facebook, Google und Twitter
Ubermittelt werden, wenn der Nutzer den Button gar nicht anklickt.
Deshalb wird empfohlen, die vom c't Magazin entwickelte Shariff-L6-
sung einzusetzen, bei der der direkte Kontakt zwischen dem sozialen
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Netzwerk und dem Nutzer erst dann hergestellt wird, wenn dieser aktiv
auf den jeweiligen Button klickt.

Eine weitere Moglichkeit ist die Einbindung eigener, individuell gestal-
teter Buttons, bei denen die Kommunikation mit den sozialen Netz-
werken ein auf dem Server des Webseitenbetreibers abgelegtes
Skript ibernimmt. Erst wenn der Nutzer einen Button betatigt, entsteht
eine direkte Verbindung und Nutzerdaten werden Ubertragen.

Sicherheit der Verarbeitung personenbezogener Da-
ten auf der Homepage

Werden personenbezogene Daten auf die Homepage Ubermittelt
(z. B. durch Eingaben der Nutzer in Kontaktformulare, Online-Shops
oder Diskussionsforen), muss sichergestellt werden, dass die Uber-
mittlung der Daten verschlisselt erfolgt (§ 19 TTDSG). Aufzerdem
sollte der unberechtigte Zugriff der Homepagebesucher auf diese Da-
ten sicher ausgeschlossen werden, z. B. durch komplexe Passworter.
Es ware ein eklatanter Verstol3 gegen den Datenschutz, aber sicher-
lich auch nicht im unternehmerischen Interesse, wenn z. B. die Kun-
dendatenbank — inklusive der bisherigen Bestellungen und der Zah-
lungsdaten — von jedem Homepagebesucher eingesehen werden
kénnte.

Zusatzliche Kriterien fir den Online-Shop

Grundsatzlich sind insbesondere die Ausfuhrungen dieses Kapitels
und des Kap. 12 zu beachten. Die Datenschutzerklarung auf der
Homepage muss abgestimmt sein auf die Verarbeitung personenbe-
zogener Daten im Online-Shop. Verarbeitet werden dirfen nur die Da-
ten, die fir die jeweilige Bestellung erforderlich sind.

Werden online Werbe- oder Informationsangebote unterbreitet, muss
sichergestellt werden, dass die eingetragenen personenbezogenen
Daten tatsachlich von der angegebenen natirlichen Person stammen.
Dies kann durch das sogenannte Double-Opt-In-Verfahren gewahr-
leistet werden. Danach kann an eine im Online-Shop eingetragene E-
Mail-Adresse ein Bestatigungslink verschickt werden. Erst, wenn die
Person diesen Link durch Anklicken bestatigt, wird ihr das Informa-
tions- oder Werbeangebot zugesandt.
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Wird im Zusammenhang mit dem Online-Shop mit Dienstleistern zu-
sammengearbeitet, die personenbezogene Daten im Auftrag des Un-
ternehmens verarbeiten (was sehr haufig der Fall ist), so ist ein Ver-
trag Uber eine Auftragsverarbeitung abzuschlielen, siehe Kap. 11.
Zudem muss die Verarbeitung im Online-Shop im Verzeichnis der Ver-
arbeitungstatigkeiten dokumentiert werden, siehe Kap. 8.

Unternehmen, die Waren oder Dienstleistungen im Onlinehandel an-
bieten, missen ihren Kunden unabhangig davon, ob sie ihnen dane-
ben einen registrierten Nutzungszugang (fortlaufendes Kundenkonto)
zur Verfigung stellen, grundsétzlich einen Gastzugang (Online-Ge-
schaft ohne Anlegen eines fortlaufenden Kundenkontos) fir die Be-
stellung bereitstellen. Nahere Ausfihrungen dazu finden sie unter
https://Isaurl.de/BeschlussOnlineHandel.

Externe Links

Vor der Verwendung externer Links, die auf fremde Internetangebote
verweisen, sollten diese genau auf strafrechtlich relevante Inhalte ge-
prift und die Prifung in regelmaRigen Abstanden wiederholt werden.
AuRerdem sind externe Links entsprechend zu kennzeichnen, damit
der Nutzer die Weiterleitung zu einem anderen Diensteanbieter erken-
nen kann (§ 19 Abs. 3 TTDSG).
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17 Ubermittlung personenbezogener Daten in

Lander auBerhalb der Europaischen Union
(EU) oder des Europaischen Wirtschaftsrau-
mes (EWR)

Im Zuge der Globalisierung findet vermehrt ein rascher Austausch von
Daten zwischen Unternehmen und Schwesterfirmen oder Dienstleis-
tern mit Sitz aulRerhalb der EU/des EWR (zum EWR gehéren neben
den Mitgliedstaaten der EU Island, Liechtenstein und Norwegen) statt.
So werden Kunden- oder Beschaftigtendaten durch Apps, Tools und
Programme nicht nur amerikanischer Anbieter in der Cloud von US
Software-Firmen gespeichert, von einem Callcenter in Indien oder im
Kosovo gespeichert oder genutzt oder medizinische Tests in China
analysiert.

Ein solcher Transfer von personenbezogenen Daten aus der EU/EWR
in ein Drittland ist aber nur rechtskonform, wenn die Vertragsparteien
ihre datenschutzrechtlichen Pflichten (Art. 5, 6, 26 oder 28 DS-GVO)
erfullen und das Drittland Gber ein dem EU-Recht vergleichbares Da-
tenschutzniveau verfugt (Art. 44 DS-GVO). Fur z. B. die Schweiz,
dem Vereinigten Konigreich, Japan und Stid-Korea bestatigte die Eu-
ropaische Kommission ein solches Schutzniveau per Angemessen-
heitsbeschluss (Art. 45 DS-GVO), so dass ein datenexportierendes
Unternehmen den Status dieses Drittlandes nicht priifen muss. Sitzt
der Vertragspartner aber in einem Drittland ohne einen solchen Ange-
messenheitsbeschluss, muss der Verantwortliche selbst Vorkehrun-
gen zum Schutz der betreffenden Daten treffen. Dazu besteht die
Méoglichkeit, mit dem Vertragspartner EU-Standarddatenschutzklau-
seln (Art. 46 Abs. 1 lit. c DS-GVO) abzuschlieRen, die als Musterver-
tragstexte zur Verfigung stehen. Konzernangehdérige Unternehmen
kdnnen sich verbindliche unternehmensinterne Datenschutzvorschrif-
ten (Binding Corporate Rules, Art. 46 Abs. 2 lit. b DS-GVO) geben, die
behordlich zu genehmigen sind. Es bleibt aber die Herausforderung
fur das Unternehmen zu prifen, ob der Partner im Drittland seine ver-
traglichen Pflichten tberhaupt erfillen kann, ohne z. B. gegen Ge-
setze des Drittlandes zu verstofen. Unter Umstanden greifen Sicher-
heitsbehdrden des Drittlandes auf die Daten zu, ohne dass der Part-
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ner das Unternehmen noch die betroffenen Kunden dariber informie-
ren darf. Hier sind gegebenenfalls zusatzliche Schutzmalinahmen er-
forderlich.

Sofern also personenbezogene Daten des Unternehmens von ande-
ren Unternehmen mit Sitz aulRerhalb der EU/EWR gespeichert, ge-
nutzt, gelesen oder in sonstiger Weise verarbeitet werden, missen
(datenexportierende) Unternehmen eine Reihe von Prifschritten vor-
nehmen, die auf der Homepage des Landesbeauftragten im ,Infopa-
ket Drittstaatentransfer® unter https://Isaurl.de/DrittstaatenTransfer
naher beschrieben sind. Hier finden Sie auch die EU-Standarddaten-
schutzklauseln.

Ist ein Transfer von personenbezogenen Daten nach den o. g. Aus-
fuhrungen nicht rechtskonform, darf er nicht vorgenommen werden
bzw. ist sofort auszusetzen.

Bei der Nutzung eines Clouddienstes einer europaischen Tochter ei-
nes US-Konzerns besteht, selbst wenn der Cloud-Dienst auf einem
Server im EU/EWR angeboten wird, ein Restrisiko, dass gespeicherte
Daten aufgrund des CLOUD-Acts (Clarifying Lawful Overseas Use of
Data Act) an den US-Mutterkonzern Gibermittelt und von dort US-ame-
rikanischen Sicherheitsbehérden ausgehandigt werden. Durch recht-
liche und technische Gestaltung muss der Verantwortliche daher ver-
hindern, dass das europaische Tochterunternehmen des US-Kon-
zerns als sein Vertragspartner Zugriff auf die Daten erhalten kann. In
Frage kommt neben anderen MalRnahmen — wie z. B. der Anonymi-
sierung der Daten — die Einbindung eines dritten (ausschlieflich euro-
paischen) Unternehmens zur Verschlisselung und Schliisselverwah-
rung (Transportverschlisselung, Speicherungsverschlisselung und
ggf. eine abgeschirmte Verarbeitungsumgebung bei Verarbeitung von
sensiblen Daten in der Cloud).
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18 Folgen von DatenschutzverstoBen und MaR-
nahmen der Aufsichtsbehorden

VerstoRe gegen datenschutzrechtliche Vorschriften kénnen zu unter-
schiedlichen und, gerade seit Geltung der DS-GVO, zu empfindlichen
Folgen fuhren.

So hat jede betroffene Person nach Art. 77 DS-GVO das Recht auf
Beschwerde bei einer Aufsichtsbehorde, wenn sie der Ansicht ist,
dass die Verarbeitung der sie betreffenden personenbezogenen Da-
ten gegen diese Verordnung verstoft. Geht beim Landesbeauftragten
eine Beschwerde ein, die schliissig einen Datenschutzverstol be-
schreibt, wird er eine Untersuchung nach Art. 58 Abs. 1 DS-GVO ge-
genuber dem betreffenden Unternehmen einleiten und es zunachst
zum Vorwurf befragen. Weitere Untersuchungen, z. B. eine Vor-Ort-
Kontrolle, hdngen vom Ergebnis der Befragung ab.

Der Landesbeauftragte kann aber auch unabhangig von Beschwer-
den oder konkreten Verdachtsmomenten Untersuchungen bei Unter-
nehmen durchfiihren. Dabei kann er unter Beachtung des Verhaltnis-
mafigkeitsgrundsatzes z. B. Zugang zu allen personenbezogenen
Daten und Informationen, die zur Erfullung seiner Aufgaben notwen-
dig sind, verlangen. Auch der Zugang zu den Geschaftsraumen, ein-
schlieBlich aller Datenverarbeitungsanlagen und -gerate kann ihm zu
gewahren sein. Die Aufgaben und Befugnisse der Aufsichtsbehdrden
sind in Art. 57 bis 59 DS-GVO zusammengefasst.

Im Falle eines festgestellten Datenschutzverstof3es sind nach Art. 58
Abs. 2 DS-GVO u. a. folgende MaRnahmen denkbar:

e Warnungen, wenn beabsichtigte Verarbeitungsvorgange vo-
raussichtlich gegen die DS-GVO verstolen,

¢ Verwarnungen, wenn ein Verstol} bereits vorliegt,

e Anweisungen, Verarbeitungsvorgdnge in Einklang mit
der DS-GVO zu bringen,

e Anweisungen, die betroffene Person von einer Verletzung des
Schutzes personenbezogener Daten zu benachrichtigen,

e Voriubergehende oder endgtiltige Beschrankungen der Verar-
beitung, einschliel3lich eines Verbots,
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e Anordnungen der Berichtigung oder Léschung personenbe-
zogener Daten,

e Verhangungen von GeldbufRen i. H. v. bis zu 20 Mio € oder 4
% des gesamten weltweit erzielten Jahresumsatzes. Die
Hohe der Geldbulie muss wirksam, verhaltnismafig und ab-
schreckend sein. Bei der Berechnung werden z.B. die
Schwere des VerstolRRes, der Grad der Verantwortung, die ge-
troffenen MalBnahmen zur Minderung des den betroffenen
Personen entstandenen Schadens, etwaige einschlagige
frihere VerstdRe und der Umfang der Zusammenarbeit mit
der Aufsichtsbehdrde zur Minderung nachteiliger Auswirkun-
gen des VerstoBes berlcksichtigt (siehe insgesamt
Art. 83 DS-GVO).

Betroffene Personen kdnnen sich auch mit einem Rechtsbehelf direkt
an ein Gericht wenden (Art. 79 DS-GVO). Nach Kenntnis des Landes-
beauftragten wird hiervon insbesondere dann Gebrauch gemacht,
wenn die Einhaltung der Betroffenenrechte gertgt wird.

Die Beschwerden bei der Aufsichtsbehorde und den Rechtsbehelf bei
Gericht konnen betroffene Personen auch durch Interessenverbande
einlegen lassen, z. B. durch die Verbraucherzentrale.

Verbande haben zudem die Mdglichkeit, direkt Verbandsklage gegen
ein Unternehmen einzulegen, wenn das nationale Recht dies vorsieht.
§ 2 Abs. 2 Nr. 11 des deutschen Unterlassungsklagengesetzes regelt
insoweit, dass Unternehmer durch Verbande auf Beseitigung und Un-
terlassung von bestimmten Verarbeitungen personenbezogener Da-
ten von Verbrauchern in Anspruch genommen werden kdénnen. Dies
gilt, wenn personenbezogene Daten zu Zwecken der Werbung, der
Markt- und Meinungsforschung, des Betreibens einer Auskunftei, des
Erstellens von Personlichkeits- und Nutzungsprofilen, des Adresshan-
dels, des sonstigen Datenhandels oder zu vergleichbaren kommerzi-
ellen Zwecken erhoben, verarbeitet oder genutzt werden.

Betroffene Personen haben zudem im Falle materieller oder immate-
rieller Schaden einen Anspruch auf Schadensersatz gem. Art. 82 DS-
GVO gegen das verantwortliche Unternehmen oder den Auftragsver-
arbeiter.
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A Fragenkatalog fur KMU zur Datenschutz-Grundver-
ordnung — Wie gut sind Sie aufgestellt?

1. Datenschutz ist Chefsache
a. Als Geschaftsleitung missen Sie sich mit den Anforderungen
der DS-GVO und des BDSG befassen. Kennen Sie insbeson-
dere die Regelungen
e zur Rechenschaftspflicht Uber die Einhaltung der Grunds-
atze der Datenverarbeitung (Art. 5 Abs. 2 DS-GVO) und den
weiteren Dokumentationspflichten;

e zu den Informationspflichten gegenlber den Betroffenen,
deren personenbezogene Daten Sie verarbeiten (Art. 12 bis
14 DS-GVO), und den weiteren Betroffenenrechten;

e zur Meldung von DatenschutzverstéRRen (Art. 33 DS-GVO);

e zur technischen und organisatorischen Sicherheit der Da-
tenverarbeitung (Art. 32 DS-GVO)? Haben Sie klare Richtli-
nien erlassen, die die Verarbeitung personenbezogener Da-
ten unternehmensintern regeln?

b. Wer ist in Ihrem Unternehmen neben der Geschéaftsleitung fir
Datenschutzthemen zustandig? Haben Sie einen Datenschutz-
beauftragten benannt (Art. 37 DS-GVO, § 38 BDSG)?

c. Wurden lhre Beschaftigten uber die Datenschutzregelungen in-
formiert und auf die Beachtung der datenschutzrechtlichen An-
forderungen verpflichtet?

2. Bestandsaufnahme

a. Haben Sie alle Ihre Geschaftsablaufe, bei denen personenbezo-
gene Daten verarbeitet werden, in ein Verzeichnis der Verarbei-
tungstatigkeiten aufgenommen (Art. 30 DS-GVO)? Denken Sie
hierbei insbesondere an die

Verarbeitung von Kundendaten,
Verarbeitung von Beschéaftigtendaten,

e Verarbeitung von Daten von Kindern und

o Verarbeitung von Daten fur Dritte als Auftragsverarbeiter.

b. Wird dieses Verzeichnis aktualisiert, wenn sich die Datenverar-
beitung bzw. die Voraussetzungen dafir verdndern? Wer ist
hierfur in lhrem Unternehmen zustandig?
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3. Zulassigkeit der Verarbeitung
Fir jede Verarbeitung personenbezogener Daten bendtigen Sie
eine Rechtsgrundlage. Dies kann eine gesetzliche Regelung oder
eine Einwilligung der Betroffenen sein.

a.

Haben Sie firr alle Verarbeitungen (siehe oben Nr.2) eine
Rechtsgrundlage (Art. 6 bis 11 DS-GVO sowie §§ 22, 24, 26 bis
28 BDSG), z. B. einen Vertrag mit der betroffenen Person oder
die Interessenabwagungsklausel (Art. 6 Abs. 1 Satz 1 lit. b bzw.
f DS-GVO)?

. Haben Sie dies dokumentiert?
. Entsprechen lhre Muster fur Einwilligungserklarungen fir Kun-

den, Interessenten usw. den Anforderungen der Art. 7 und
13 DS-GVO? Denken Sie insbesondere an die Informations-
pflichten, auch zur jederzeitigen Widerrufbarkeit der Einwilli-
gung, und — sofern vorhanden — auch an Drittdienste auf Ihrer
Internetseite, fUr die es einer Einwilligung bedarf.

. Betroffenenrechte und Informationspflichten
a.

Alle Betroffenen sind Uber die Verarbeitung ihrer Daten zu infor-

mieren. Dies hat insbesondere in einer transparenten, leicht zu-

ganglichen Form sowie in einer klaren und einfachen Sprache

zu erfolgen (Art. 12 DS-GVO). Wie stellen Sie diese daten-

schutzkonforme Information der Betroffenen ber alle in Art. 13

und 14 DS-GVO genannten Punkte sicher? Denken Sie dabei,

wenn vorhanden, auch an Datenverarbeitungen auf lhrer Inter-

netseite und an die Beschilderung fir Videolberwachungen. Be-

sonders wichtig sind in diesem Zusammenhang folgende Infor-

mationen:

o Kontaktdaten des Verantwortlichen und seines Daten-
schutzbeauftragten (falls vorhanden),

e Zwecke und Rechtsgrundlage(n) fiir die Verarbeitung perso-
nenbezogener Daten,

e Herkunft und Empfanger der Daten,

e Dauer der Speicherung, ggf. Kriterien fir die Festlegung der
Speicherdauer,

¢ Hinweis auf Betroffenenrechte, darunter auch das Recht auf
Beschwerde bei der Aufsichtsbehérde und ggf. das Recht
auf Widerruf der Einwilligung.
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b.

Wie stellen Sie die weiteren Betroffenenrechte sicher (Art. 15 bis
22 DS-GVO)? Denken Sie dabei insbesondere an folgende
Rechte:

¢ Recht auf Auskunft,

e Recht auf Berichtigung,

e Recht auf Widerspruch,

e Recht auf fristgemale Léschung der Daten,

¢ Recht auf Einschrankung der Verarbeitung und

¢ Recht auf Datenubertragbarkeit.

5. Personenbezogene Daten von Kindern

a.

Haben Sie, sofern Sie die Verarbeitung personenbezogener Da-
ten von Kindern (alle Minderjahrigen nach deutschem Recht) auf
die Interessenabwagung stutzen, deren Interessen besonders
gewichtet (Art. 6 Abs. 1 Satz 1 lit. f DS-GVO)?

. Verarbeiten Sie auch personenbezogene Daten von Kindern,

die das 16. Lebensjahr noch nicht vollendet haben, in Bezug auf
Dienste der Informationsgesellschaft*? Wenn ja, stellen Sie in
diesen Féllen sicher, dass die besonderen Anforderungen an die
Einwilligung erfullt sind (Art. 8 DS-GVO)?

6. Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen

a.

Welche technischen und organisatorischen MaRnahmen, die ein
dem Verarbeitungsrisiko angemessenes Schutzniveau gewahr-
leisten (Art. 32 DS-GVO), setzen Sie oder lhre Dienstleister ein?
Haben Sie lhre diesbeziigliche Schutzbedarfsklassifizierung?®
dokumentiert?

. Setzen Sie Pseudonymisierungs- oder Verschlisselungsverfah-

ren ein? Letztere sind z. B. bei Verwendung von Online-Formu-
laren verpflichtend.

. Haben Sie fur die von lhnen eingesetzten IT-Anwendungen je-

weils ein dokumentiertes Rollen- und Berechtigungskonzept?

4 Dienste der Informationsgesellschaft = jede in der Regel gegen Entgelt elektronisch
im Fernabsatz und auf individuellen Abruf eines Empfangers erbrachte Dienstleistung,
z. B. Online-Verkauf von Waren, Video auf Abruf, Download eines Klingeltons, Beitritt
zu sozialen Netzwerken.

5 Schutzbedarfsklassifizierung = Bewertung des konkreten Schutzbedarfs der verarbei-
teten Daten.
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d. Wie stellen Sie sicher, dass bei der Neuentwicklung oder Ande-
rung von Produkten oder Dienstleistungen Datenschutzanforde-
rungen von Anfang an mitberlicksichtigt werden (Art. 25 DS-
GV0O)?

7. Vertrage prifen

a. Haben Sie Vertrage mit Auftragsverarbeitern, d. h. mit Unterneh-
men, die in lhrem Auftrag personenbezogene Daten verarbeiten
(z. B. wenn Sie die Finanzbuchhaltung, die Wartung der EDV
oder die Datentragerentsorgung ausgelagert haben) abge-
schlossen? Enthalten die Vertrage die nach Art. 28 DS-GVO er-
forderlichen Angaben? Dokumentieren Sie Anweisungen, die
Sie lhren Auftragsverarbeitern geben?

b. FUhrt Ihr Unternehmen Verarbeitungen durch, bei denen eine
Ubermittlung personenbezogener Daten in ein Drittland maoglich
ist? Dies kommt auch in Betracht bei der Nutzung von aul3ereu-
ropaischen Speichermdoglichkeiten in einer Cloud. Bestehen fir
diese Verarbeitungen entsprechende zusatzliche Garan-
tien/Vereinbarungen? Z. B. EU-Standarddatenschutzklauseln,
Einzelvertrage, zertifizierte Verfahren, Binding Corporate Rules.
Haben Sie insbesondere bei Datenibermittlungen in die USA
gepruft, ob zusatzliche Schutzmalnahmen erforderlich sind,
und diese umgesetzt?

8. Datenschutz-Folgenabschatzung

a. Fuhrt Ihr Unternehmen Verarbeitungen mit einem voraussicht-
lich hohen Risiko fur die Rechte und Freiheiten der Betroffenen
durch (Art. 35 DS-GVO)? Dies gilt z. B. bei einer umfangreichen
Verarbeitung besonderer Kategorien personenbezogener Da-
ten. Eine Liste von Datenverarbeitungen, fir die eine Daten-
schutz-Folgenabschatzung durchzufihren ist, hat die Aufsichts-
behorde gem. Art. 35 Abs. 4 DS-GVO veréffentlicht®.

b. Falls ja, haben Sie fiir die in diesen Fallen erforderliche Daten-
schutz-Folgenabschatzung in lThrem Unternehmen einen Pro-
zess eingefihrt?

c. Wer ist fir diesen Prozess zustandig?

6 So genannte Muss-Liste, siehe http:/Isaurl.de/DSFAListe. Bitte beachten Sie, dass
diese Liste nicht abschlieRend ist.
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9. Meldepflichten
a. Haben Sie in lhrem Unternehmen einen Prozess zur Meldung
von DatenschutzverstéRen an die Aufsichtsbehérde eingefiihrt
(Art. 33 DS-GVO)?
e Haben Sie dabei insbesondere auch die Einhaltung der Mel-
defrist von 72 Stunden beachtet?
e Weristin Inrem Unternehmen fir die Meldung zustandig?
b. Falls Sie einen Datenschutzbeauftragten benannt haben, den-
ken Sie an die Veroffentlichung und Meldung der Kontaktdaten
an die Aufsichtsbehdrde.
10.Dokumentation
a. Kénnen Sie die Einhaltung aller genannten Pflichten/Anforde-
rungen (schriftlich, elektronisch) nachweisen?
b. Wie stellen Sie sicher, dass lhre Dokumentation immer auf dem
neuesten Stand ist?
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Eigene Notizen

104



Die Beitrage dieses Leitfadens entsprechen dem Stand Juni 2022. Ab-
weichungen durch seit Veroffentlichung geanderte Rechtslage sind
nicht auszuschliel3en.
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